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1. OBJETIVO

Contratacao de empresa especializada para o fornecimento de solu¢gao de Backup como Servico
nas modalidades de Infraestrutura como Servigo (laaS — Infrastructure as a Service) e Software
como Servico (SaaS — Software as a Service), incluindo solugdo de backup SaaS para Microsoft
Office 365, que contemplem implantagao, operacdo, administracdo, monitoramento, retencao e
disponibilizagdo de cépia de seguranca, em conformidade com as especificagdes contidas no
presente nesse Documento Técnico. A solugéo ofertada devera ser composta, minimamente, por
software gerenciador de backup e recuperacdo de dados, armazenamento dos backups em
nuvem publica e link de comunicagao para trafego dos dados a nuvem. Adicionalmente, devem
ainda ser fornecidos os servigos de migragao do software gerenciador de backup e recuperacao
de dados atual (Veeam) para a nova solugao, capacitacao da equipe da CONTRATANTE na nova
solugao e suporte técnico especializado.

Em raz&o da compatibilidade técnica e operacional da solucéo, pois havera integracéo entre
softwares fornecidos e os servigos prestados, a contratagido sera realizada através de um unico
lote.

Sao partes integrantes do fornecimento os seguintes itens e servigos:

1.1.Servico de mensuragdo e diagnostico para a preparagdo de ambiente de copia de
seguranca;

1.2. Servico de implantagio inicial da solugao ofertada;

1.3.Servico de capacitacado técnica da equipe da CONTRATANTE na solugdo de backup
ofertada;

1.4.Servigco de migracao e configuragdes pertinentes a partir do software gerenciador de
backup e recuperagédo de dados atualmente em uso pela CONTRATANTE (Veeam);

1.5.Servigo de Backup de Dados em Nuvem, incluindo o fornecimento de licenciamento de
software gerenciador de backup e recuperacao de dados, na modalidade de assinatura,
aluguel ou subscricao (SaaS — Software as a Service e laaS — Infrastructure as a Service);

1.6.Fornecimento de link(s) de comunicacdo com largura de banda compativel com os
requisitos de trafego de dados da CONTRATANTE para envio dos backups ao servigo de
armazenamento em nuvem publica;

1.7.Suporte técnico especializado e Governancga;

1.8.Servigo de Retencédo de Cépias de Dados em Nuvem, incluindo fornecimento de servigo
de armazenamento dos backups em nuvem publica, para armazenamento dos dados de
backup;
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1.9.Servico de Restauragcdo de Coépias de Dados, quando da restauracdo de dados
armazenados em repositorio em nuvem mantido pela CONTRATADA,;

1.10. Servigo de solugao de protecao para o microsoft 365, incluindo o fornecimento de
licenciamento de software gerenciador de backup e recuperacao de dados, na modalidade
de uso sob demanda (SaaS - Software as a Service).

2. DESCRIGAO DOS SERVIGOS

2.1.MENSURACAO E DIAGNOSTICO PARA PREPARACAO DE AMBIENTE DE COPIA DE
SEGURANCA

Antes de realizar a implantagcao da solugao, a CONTRATADA devera:

21.1.

21.2.

21.4.1
2142
2143
2144
2.1.5.

Analisar o cenario atual de backup, sistemas, bancos de dados, redes de
comunicagéo, servidores, storage, ambiente de virtualizagdo e demais componentes
da infraestrutura de TI da CONTRATANTE com o objetivo de definir a forma mais
adequada de implementagao da nova solugao de backup;

Realizar analise qualitativa sobre dados armazenados, verificando a existéncia de
dados duplicados, obsoletos e érfaos, bem como identificar dados nao estruturados,
quentes e frios, tempo de vida e perfil de acesso com vistas a subsidiar o planejamento
e execugao das operacodes de backup;

Verificar a atual politica de backup e analisar possibilidades de melhorias, sob a luz de
padrdes e melhores praticas de mercado, tendo em vista a continuidade do negocio
da CONTRATANTE;

Elaborar relatorio técnico sobre o servigo de mensuragdo de diagndstico para
preparagao de ambiente de copia de segurancga, o qual devera conter:

Resumo da situagao atual do backup;

Proposta de nova politica de backup;

Proposta de arquitetura da nova solug¢ao de backup;

Proposta de plano de projeto para implantagdo da nova solugédo de backup;

O relatério técnico devera ser apresentado e aprovado pela equipe técnica da
CONTRATANTE, e caso necessario, poderdo ser solicitados esclarecimentos ou
correcdes sobre os itens constantes no documento;
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2.1.6. O prazo para realizagao das atividades e apresentacao do relatério técnico sera de até

20 (vinte) dias corridos apos a assinatura do contrato. Caso sejam solicitados
esclarecimentos ou corregdes sobre os itens constantes no documento, sera
concedido prazo adicional de 5 (cinco) dias corridos.

A CONTRATANTE tera 5 (cinco) dias corridos para verificar a documentagao proposta
e emitir o termo de aceite.

2.2.IMPLANTACAO DA SOLUCAO

2.2.1.

2.2.2.

2.23.

2.24.

2.2.5.

2.2.51
2252

2253
2254
2255

E responsabilidade da CONTRATADA a execugdo dos servicos de instalacdo e
configuracao de todos os componentes que compdem a solucao de backup conforme
relatorio técnico apresentado sobre o servigo de mensuragdo e diagnostico para
preparagao de ambiente de cdpia de segurancga.

A CONTRATADA devera realizar os servigos de instalagdo e configuragao, fisica e
I6gica, de todos os componentes, que compdem a solugdo, em todos os locais onde
estiverem as suas partes.

A CONTRATADA é responsavel pelo fornecimento de todos os componentes
necessarios a realizagcdo dos servigos instalagdo nos equipamentos para prover a
funcionalidade do software de backup de acordo com as especificagbes exigidas neste
Edital.

A CONTRATADA devera assegurar que a execugao da prote¢ao de todos os dados e
aplicacbes da CONTRATANTE serao migrados para a nova solugao, atentando-se aos
requisitos estabelecidos e seguindo as melhores praticas de mercado e do fabricante
da solucgao ofertada.

A CONTRATADA devera prover servigos profissionais para instalagéo e configuragao
de todos os componentes da solugdo de Backup. Os servicos de instalacdo e
configuragédo deverao compreender, minimamente, o seguinte escopo:

Instalagdo e configuragdo dos equipamentos integrantes da solugao.

Instalacao e configuragao da plataforma em hardware fisico ou légico da solugao de
backup e seus componentes.

Instalagao e configuragdo de agentes de backup, onde necessario.
Configuragao e testes das rotinas de backup do ambiente de mensageria.

Configuragao e testes das rotinas de backup do ambiente ERP-SAP.
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2.2.5.6 Configuragéo e testes das rotinas de backup de banco Oracle em Exadata-X6 ou
superiores.
2.2.5.7 Configuragéo e testes das rotinas de backup dos bancos de dados Oracle, Microsoft
SQL Server, PostgreSQL, MySQL e DB2.
2.2.5.8 Configuragdo das rotinas de backup de todos os Ambientes mencionados nesse
Documento, existentes na CONTRATANTE.
2.2.5.9 Instalagcdo e implementac&o da solugcdo de gestao de configuragdo e conformidade.
2.2.5.10 Instalacao e configuragdo de movimentadores de dados da solugéo.
2.2.5.11 Efetuar a configuracdo de todo o ambiente, incluindo os servers e os clients.
2.2.5.12 Configurar rotinas de execugodes diaria, semanal e mensal.
2.2.5.13 Configurar o monitoramento da solu¢ao contratada de backup.
2.2.5.14 Configurar e implementar alertas e informativos via console e e-mail.
2.2.5.15 Integrar a solugao contratada aos softwares de monitoramento da CONTRATANTE.
2.2.5.16 Configurar a emissao automatica de relatérios gerenciais a serem definidos pela
CONTRATANTE, referente a gestao do software de backup e seus ativos protegidos.
2.2.5.17 Elaboragao e entrega de documentacgao de "as built" da solugdo sempre que ocorrer
alteragdes. Esta documentagao devera ser aprovada pela CONTRATANTE.
2.2.5.18 A documentacao de "as built" devera conter, minimamente:

2.2.5.18.1. Documentagédo completa de todo o processo de instalagao e configuragao de todos

0s componentes da solugao.

2.2.5.18.2. Todos os procedimentos operacionais que se fagcam necessarios.

2.2.5.18.3. Processos nao documentados pelo fabricante, que dizem respeito a instalacéo e

configuragéo e operacionalizagdo do ambiente.

2.2.5.18.4. Todas as informacdes sobre corregdes ("patches") aplicadas nos componentes da

solucéo, incluindo documentacao fornecida pelo fabricante.

2.2.6. Os servigos acima deverao ser validados e homologados pelo fabricante da solugao
ou por seu representante legal no pais.

2.2.7. Caso os servicos nao sejam devidamente homologados pelo fabricante ou por seu
representante legal, a CONTRATADA compromete-se a corrigir todos os pontos em
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desacordo, até mesmo a completa reimplantagdo da solugcdo, sem nenhum custo
adicional para a CONTRATANTE.

2.2.8. 0O prazo para realizacao das atividades e apresentacdo da documentacédo “as built”
sera de até 50 (cinquenta) dias corridos ap0s o aceite da documentagao do servigo de
mensuragao e diagnostico para preparagao de ambiente de cdpia de segurancga.

2.2.9. ACONTRATANTE tera 10 (dez) dias corridos para verificar a documentagao proposta
e emitir o termo de aceite.

2.3.CAPACITAGCAO TECNICA

2.3.1. A CONTRATADA devera prover capacitacdo completa e transferéncia tecnologica de,
no minimo, 30 horas para a equipe técnica da CONTRATANTE.

2.3.2. A equipe técnica da CONTRATANTE sera composta por até 2 turmas, com até 4
participantes por turma.

2.3.3. A CONTRATADA devera garantir, durante o processo de capacitagao e transferéncia
tecnoldgica, que a equipe técnica da CONTRATANTE receba todas as informacgdes
para executar autonomamente, no minimo, as seguintes atividades:

2.3.3.1 A CONTRATADA devera garantir, durante o processo de capacitagao e transferéncia
tecnoldgica, que a equipe técnica da CONTRATANTE receba todas as informacdes
para executar autonomamente, no minimo, as seguintes atividades:

2.3.3.2 Configuracdo e troubleshooting de todos os componentes da solugdo, incluindo
softwares, processamento, armazenamento e rede.

2.3.3.3 Prover capacitagao nos niveis basico, avancado e diagnéstico/manutencao corretiva
na solucao contratada.

2.3.3.4 Prover capacitagdo para novas versoes da solugao contratada durante o periodo de
vigéncia do contrato.

2.3.3.5 A CONTRATADA devera conduzir todo o processo de capacitacéo e transferéncia
tecnolégica através de cursos e documentagdes oficiais do(s) fabricante(s) dos
componentes do software de backup, que compdem a solugéo contratada.

2.3.3.6 A data para a realizacdo da capacitacao técnica sera definida pela CONTRATANTE
e comunicada, com pelo menos 30 dias de antecedéncia a CONTRATADA.

2.3.3.7 A capacitagdo técnica oficial devera ser ministrada em portugués, por técnico
certificado pelo fabricante da solucéo, e composto de aulas tedricas e praticas;

2.4.SERVICO DE MIGRAGCAO
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DATA DE EMISSAO FOLHA
12/01/2026 9 de 50
ESPECIFICAGAO DE SERVIGCOS
DIR: DA OBJETO: -
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVIGCO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS —
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO

PROCESSO:

(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

24.1. A CONTRATADA devera apresentar, no prazo maximo de 15 (quinze) dias uteis
contados da assinatura do contrato, um Plano de Migrag¢ao detalhado, que sera
submetido a analise e aprovagao formal do fiscal do contrato.

24.2. O Plano de Transicao Contratual é condigdo para o recebimento provisério dos
servigos e devera contemplar, no minimo, os seguintes itens:

24.21

2422

24221.

24222

2423

2424

Estratégia de Assunc¢ao do Legado: Descricdo técnica detalhada da estratégia e
dos procedimentos que serao adotados para garantir o acesso, a custddia e a
capacidade de restauragao dos backups realizados nos 90 (noventa) dias anteriores
ao inicio do contrato.

Analise Comparativa de Estratégias (Obrigatoria): A licitante devera,
obrigatoriamente, analisar e apresentar em sua proposta as duas estratégias abaixo
para o tratamento dos dados legados, justificando sua escolha com base em critérios
de seguranga, risco operacional, autonomia tecnoldgica e custo total de propriedade
para a CONTRATANTE:

Estratégia de Migragdao Completa: Detalhamento do plano para exportar a
totalidade dos arquivos de backup (.VBK, .VIB) do ambiente do provedor anterior
e importa-los para um novo repositorio de armazenamento, sob o controle integral
da nova CONTRATADA.

Estratégia de Transferéncia de Titularidade: Caso a licitante proponha a
transferéncia de titularidade (ownership) do tenant de armazenamento em nuvem
(GCP), devera apresentar um plano detalhado que contemple, no minimo: a
metodologia para a transferéncia segura; um plano de mitigagéo para os riscos de
dependéncias de configuracao (IAM, redes, chaves de criptografia); e a garantia
de que a nova CONTRATADA assumira total e irrestrita responsabilidade pela
gestdo, segurangca e operagdo do ambiente transferido, sem dependéncias
residuais do provedor anterior.

Custos de Transicao: A proposta comercial devera incluir, de forma explicita e
detalhada, todos os custos associados a estratégia de transi¢ao escolhida. Caso a
opgéao seja pela Estratégia de Migragao Completa, deverdo ser discriminados os
custos de Taxas de Saida de Dados (Egress), taxas de entrada na nuvem de destino,
infraestrutura temporaria e mao de obra especializada. O valor total correspondente
devera estar incluso no preco final da proposta, ndo sendo admitidos quaisquer
pleitos ou cobrancgas adicionais a este titulo.

Cronograma Detalhado: Cronograma de execugdo com marcos € entregaveis
claros para todas as fases da transicdo, incluindo a assungéo dos dados legados,
configuragdo do novo ambiente e testes de validagao.

DOCUMENTO TECNICO ADMINISTRATIVO
Esta folha é de propriedade da Companhia do Metrd e seu conteddo ndo pode ser copiado ou revelado a terceiros.
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DATA DE EMISSAO FOLHA
12/01/2026 10 de 50
ESPECIFICAGCAO DE SERVICOS
DIR: DA OBJETO:
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUCAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTACAO,
PROCESSO: NOVA CONTRATAGAO OPERAGCAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZACAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.
2.4.2.5 Matriz de Responsabilidades (RACI): Detalhamento dos papéis e das atribui¢cdes
da CONTRATANTE, da CONTRATADA e do provedor anterior durante o processo
de transigao.
24.2.6 Prova de Conceito (PoC): Roteiro para a execugcédo de uma PoC, que consistira na
restauracédo completa e granular de, no minimo, uma maquina virtual, Banco de
Dados com Point in Time Recovery (PITR) (Oracle Exadata, Oracle Single, MYSQL,
PostgreSQL, MSSQL) e um conjunto de arquivos e bases de dados selecionadas
pela CONTRATANTE a partir do acervo de dados legados, para validar a estratégia
proposta.
2.4.27 Recursos Alocados: Descricdo dos recursos técnicos € humanos que serao

alocados pela CONTRATADA para a execucgao da transigao, sem 6nus adicional para
a CONTRATANTE.

2.5.SERVICO DE BACKUP DE DADOS EM NUVEM

2.5.1.

2.5.2.

2.53.

2.54.

O Servico de Backup de Dados em Nuvem devera ser baseado no relatério e propostas
aprovadas relacionadas ao servigo de mensuracao para preparacdo de ambiente de
copia de seguranca deste Termo de Referéncia e ¢é responsabilidade da
CONTRATADA realizar toda a instalacdo e configuragcao da solugdo de backup de
acordo o relatério mencionado.

O servigco de backup tera inicio apés a emissao de Ordem de Servico e sera
remunerado mensalmente, de acordo com os prazos, requisitos e Acordos de Nivel de
Servico previstos neste Termo de Referéncia.

Durante a prestacdo do servigo de backup, a CONTRATADA devera fornecer, instalar
e manter todos os equipamentos, softwares e demais recursos necessarios, 0s quais
permitam armazenar copia de seguranga de dados, de acordo com os requisitos deste
Termo de Referéncia, assim como realizar a restauragao dessas copias. Caberao a
CONTRATADA todas as despesas relacionadas com a aquisicao de equipamentos e
softwares, licenciamento, garantia, suporte técnico, fornecimento de pecas de
reposicao e demais servigos relacionados com a prestacdo deste servico. Também
serao de responsabilidade da CONTRATADA as despesas que se fizerem necessarias
para o fiel cumprimento do Contrato, tais como: frete, transporte de técnicos, estadia,
diaria e alimentacgao.

O Servigco de Backup de Dados em Nuvem devera ser baseado em uma solugao
completa de backup (hardware e/ou software), a qual permita realizar copia de
seguranga de dados, assim como restauragdo, de qualquer componente do ambiente
computacional da CONTRATANTE.

DOCUMENTO TECNICO ADMINISTRATIVO
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DATA DE EMISSAO FOLHA

12/01/2026 11 de 50

ESPECIFICAGAO DE SERVIGCOS

DIR:
GERENCIA:

DA OBJETO: -
GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -

COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO

PROCESSO:

(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.5.5.

2.5.6.

2.5.6.1

2.5.6.2

257.

2.5.8.

2.5.9.

2.5.9.1

2.5.10.

A CONTRATANTE fornecera espaco fisico com controle de temperatura e energia
elétrica estabilizada para instalagdo do(s) equipamento(s) fornecidos pela
CONTRATADA, de forma que seja possivel conectar tais equipamentos em sua
infraestrutura computacional. Cabos de rede e de alimentagao elétrica, interfaces e
quaisquer tipos de conectores deverao ser fornecidos pela CONTRATADA,;

A CONTRATADA devera fornecer equipamentos do tipo servidor ou appliance nas
dependéncias da CONTRATANTE para auxiliar no processamento e armazenamento
de copia de seguranga de dados no local de, no minimo, 14 dias.

No caso de appliance ou servidor fisico, a CONTRATANTE fornecera o espago e a
infraestrutura elétrica adequada para o equipamento, sera de responsabilidade da
CONTRATADA a instalacao, configuracao e interligacao do equipamento a rede da
CONTRATANTE.

O fornecimento de appliance ou servidor ndo sera remunerado de forma especifica,
devendo os custos relativos a esse servico estarem incluidos no valor mensal
cobrado pelo Servico de Backup de Dados em Nuvem;

Para a execucdo do Servico de Backup de Dados em Nuvem devera ser fornecido
obrigatoriamente um ou mais softwares que sejam capazes de realizar o
processamento e armazenamento de cdpia de seguranga de dados, a serem
instalados e configurados pela CONTRATADA na solugdo fornecida, devendo tais
softwares estar em conformidade com os requisitos especificados neste termo de
referéncia.

O Servico de Backup de Dados em Nuvem sera remunerado mensalmente com valor
fixo definido no inicio do contrato, sujeito a eventuais descontos por falhas, conforme
previsto neste Termo de Referéncia;

A remuneragdo do servico devera cobrir todas as atividades de backup, nao
importando a quantidade de tarefas de backup ou volume de dados armazenados;

A CONTRATANTE podera solicitar, limitada a 10 vezes por semana, a restauragao
de copias de seguranca para efeitos de teste somente, buscando averiguar a
integridade e usabilidade dos dados salvaguardados pelo processo de copia, esse
servigo devera estar incluido no valor mensal cobrado pelo Servico de Backup de
Dados em Nuvem;

A remuneracao do servigo devera cobrir todas despesas e custos relacionados ao fim
do contrato e transi¢ao contratual, conforme previsto neste Termo de Referéncia;

2.6.FORNECIMENTO DE LINK DE COMUNICAGAO

DOCUMENTO TECNICO ADMINISTRATIVO
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DATA DE EMISSAO FOLHA

12/01/2026 12 de 50

ESPECIFICAGAO DE SERVIGCOS

DIR:
GERENCIA:

DA OBJETO: -
GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -

COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO

PROCESSO:

(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.6.1.

2.6.2.

2.6.3.

26.4.

2.6.5.

2.6.6.

26.7.

O servico podera ser proprio ou de terceiros e devera incluir o fornecimento de link de
comunicagdo via internet publica com as devidas garantias de seguranca e
desempenho, ou preferencialmente via link dedicado para interligar a Nuvem oferecida
por parte da CONTRATADA ao Datacenter da CONTRATANTE, localizado na Rua
Vergueiro, 1200, Liberdade, 01504-000, S&ao Paulo.

O link tem como objetivo garantir a transferéncia com leitura ou escrita dos dados da
CONTRATANTE armazenados na Nuvem.

A CONTRATADA devera disponibilizar, no prazo maximo em até 30 (trinta) dias apos
o aceite do relatério do servico de mensuragdo e diagndstico para preparagdo de
ambiente de cdpia de segurancga, o fornecimento de Link de comunicacgéo, interligando
a Nuvem oferecida por parte da CONTRATADA ao Datacenter da CONTRATANTE,
em perfeitas condigdes operacionais de conectividade e trafego de dados entre os dois
sites.

A largura de banda do link devera ser dimensionada de modo que seja possivel realizar
o transporte completo dos backups para a nuvem dentro da janela diaria de 8 horas.

O fornecimento de Link de comunicacdo deve ser por meio optico terrestre (Fibra
Optica), através de backbone 100% proéprio do fornecedor do servigo.

Nao sera permitido o fornecimento de servigos via satélite, xDSL, VPNs sobre acessos
internet, Radio Digital e Cable Modem ou quaisquer outras modalidades nao citadas.

O SLA da solugdo ofertada devera assegurar o cumprimento dos paréametros de
qualidade conforme especificado na tabela a seguir:

Parametros de Desempenho do Link de Comunicagao Valor

Disponibilidade mensal No minimo 98,90%

Laténcia mensal Até 30 ms.

Variagdo de Laténcia (Jitter) mensal Até 50 ms.

Perda de pacotes mensal Até 1%

Processador e memoria dos Roteadores de Borda de | Até 70% de uso mesmo em carga
prestacao de Servico maxima de uso dos servigos.

2.6.8.

A CONTRATADA devera garantir servigo de Suporte Técnico que serao classificados
segundo o grau de criticidade com tempo de solugao especificado conforme tabela a
seqguir:
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ESPECIFICACAO DE SERVICOS

DIR: DA OBJETO:

GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS

) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUCAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTACAO,
PROCESSO: NOVA CONTRATAGAO OPERAGCAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZACAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.
Severidade Descricao Solucgao
Critico Indisponibilidade (interrupcao) do Link Até 8 horas corridas
Degradacgao dos parametros de desempenho
com impacto perceptivel na comunicagdo
Prioritario P P P ¢ Até 48 horas corridas
entre o Datacenter da COMPANHIA DO
METRO e a Nuvem ofertada.

2.6.9. Classificagao de criticidade do servico de suporte sera realizada no momento de
abertura do chamado pela CONTRATANTE de acordo com o informado nesta tabela.

2.6.10. Os prazos para inicio do atendimento de até 15 minutos serdo computados a partir da
abertura do chamado pela CONTRATANTE.

2.6.11. A CONTRATANTE podera solicitar a CONTRATADA, a qualquer tempo, subsidiado
pelos dados de fiscalizagéo, a substituicdo da operadora do Link de comunicacgao por
ma prestacao de servigo, devendo a CONTRATADA proceder com a substituicdo em
prazo mais breve possivel e tecnicamente viavel.

2.6.12. Aindisponibilidade do Link de comunicag&o além do tempo acordado em SLA ensejara
em descontos sobre faturamento mensal do servigo de Fornecimento de Link(s) de
Comunicacgao conforme tabela a seguir:

. Critério de Ajuste de i i
Indicador Férmula de Calculo
Pagamento
. . . Desconto de 0,5% por hora |(valor mensal do servico) x (0,005) x

Disponibilidade do Link de - °P ( ) co) . )

. a contabilizada de (quantidade de horas, ou fracdo de

Comunicagao - e - . .

indisponibilidade horas, de indisponibilidade no més)

2.7.SUPORTE TECNICO ESPECIALIZADO E GOVERNANCA

2.7.1.
2.7.2.
2.7.21
2722
2723
2724

Escopo de Servigos Técnicos

INSTALACAO E CONFIGURAGCAO
Instalagcdo de novos dispositivos (fisicos ou virtuais) no ambiente
Configuragao inicial e modificacdo de configuragdes existentes
Implementagao de novas funcionalidades e recursos da solugao

Mudanca de estrutura de implementacdes anteriores
DOCUMENTO TECNICO ADMINISTRATIVO
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ESPECIFICAGCAO DE SERVICOS
DIR: DA OBJETO:
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGCAO DE
. BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTACAO,
PROCESSO: NOVA CONTRATACAO OPERACAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZACAO DE COPIAS DE SEGURANCA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.
2.7.2.5 Redimensionamento de ambientes de backup conforme demanda
2.7.3. OPERACOES DE BACKUP E RESTORE
2.7.3.1 Execucédo de copias de seguranga (armazenamento interno/externo)
2.7.3.2 Restauracado de maquinas virtuais, servidores e estagcdes de trabalho
2.7.3.3 Restauracao de aplicagbes especificas
2.7.3.4 Restauragao de copias de segurancga realizadas anteriormente
2.7.3.5 Exclusao de backups mediante solicitagao do cliente
2.7.3.6 Configuracao e execugao de backup via RMAN
2.7.3.7 Backup completo, incremental e archive logs
2.7.3.8 Backup de tablespaces e datafiles especificos
2.7.3.9 Configuragcao de politicas de retencéo
2.7.3.10 Restore completo de database
2.7.3.11 Restore point-in-time (PITR)
2.7.3.12 Recovery apos falhas de hardware/software
2.7.3.13 Restore de tablespaces especificos
2.7.4. MANUTENCAO E ATUALIZACOES
2.7.4.1 Aplicacado de patches de segurancga e atualizagbes de firmware
2.7.4.2 Atualizagdo de versdes de software
2.7.4.3 Upgrades para novas versdes publicadas durante vigéncia contratual
2.7.4.4 Manutencao preventiva e corretiva

2.7.5. RESOLUGCAO DE PROBLEMAS

2.7.51
2752
2753
2754

Analise e tratativa de falhas de backup
Resolucao de problemas de indisponibilidade total ou parcial
Analise de logs de clientes e servidores de backup

Pesquisa avancgada para resolugao de incidentes
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DATA DE EMISSAO FOLHA
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ESPECIFICAGCAO DE SERVICOS
DIR: DA OBJETO: -
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO

(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
PROCESSO: NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.7.5.5 Acompanhamento de chamados junto aos fabricantes
2.7.5.6 Analise de logs Oracle (Alert Log, RMAN)

2.7.5.7 Suporte a corrup¢ao de dados

2.7.6. ANALISE E OTIMIZACAO

2.7.6.1 Assessment de ambiente/estrutura de backup (dimensionamento)
2.7.6.2 Analise e revisdes periddicas do ambiente visando:

2.7.6.3 Ganho de desempenho em atividades de cdpia e recuperagao
2.7.6.4 Otimizacao do uso de midias de armazenamento

2.7.6.5 Ajuste na estrutura logica para novas necessidades

2.7.6.6 Sugestdes de alteragdes de parametros operacionais
2.7.6.7 Reconfiguragao de plugin Oracle RMAN

2.7.6.8 Configuracédo de Fast Recovery Area (FRA)

2.7.6.9 Aplicacao de patches relacionados a backup

2.7.6.10 Otimizagao de performance de backup/restore

2.7.7. RELATORIOS E MONITORAMENTO

2.7.7.1 Geragao de relatérios

2.7.7.2 Rotinas diarias de verificacao de saude dos ambientes
2.7.7.3 Checklist de atividades de monitoramento

2.7.7.4 Testes periddicos de restore para validagao de backups
2.7.8. PROJETOS E CONSULTORIA

2.7.8.1 Atividades de projeto: implementagéo e suporte

2.7.8.2 Atendimentos sob demanda e operagdes avulsas

2.7.8.3 Consultoria especializada via pacote de horas

2.7.8.4 Repasse de conhecimento para equipe da CONTRATANTE
2.7.9. GOVERNANCA
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DATA DE EMISSAO FOLHA
12/01/2026 16 de 50
ESPECIFICAGAO DE SERVIGOS
DIR: DA OBJETO: -
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS

MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS —
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
PROCESSO: NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.7.9.1 Customer Success Manager

2.79.1.1. A solugdo devera incluir servicos de gestdo de relacionamento através de
profissional dedicado (Customer Success Manager), responsavel pelas seguintes
atividades:

2.7.9.2 Servigos de Governanga
2.79.21. Gestao de Performance:

Consolidacao e elaboragao de relatérios periddicos dos indicadores-chave
de performance (KPIs) da operacgéao

Analise de tendéncias e identificagao de oportunidades de melhoria

Acompanhamento do cumprimento dos acordos de nivel de servico
estabelecidos

2.7.9.3 Relacionamento com Cliente:

2.7.9.3.1. Conducao de reunides mensais para apresentacido de resultados e discussio de
melhorias

2.7.9.3.2. Realizagdo de pesquisas periddicas de satisfacado, incluindo medicdo do Net
Promoter Score (NPS)

2.7.9.3.3. Atendimento como ponto focal para escalagdes, reclamacgdes e tratamento de
cenarios de insatisfacao

2.7.9.4 Gestao de Escalagdes:

2.7.9.4.1. Responsabilidade pela mobilizacdo das equipes técnicas internas em cenarios
criticos

2.7.9.4.2. Comunicagao estruturada com o cliente durante processos de escalagao
2.7.9.4.3. Acompanhamento até a resolugéo definitiva de questdes escaladas
2.7.9.4.4. Implementacao de planos de agao corretiva quando necessario

2.7.9.5 Entregaveis

2.7.9.5.1. Relatérios mensais de performance e KPls

2.7.9.5.2. Atas de reunides mensais de acompanhamento

2.7.9.5.3. Relatorios de pesquisa de satisfacdo (NPS)
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ESPECIFICAGCAO DE SERVICOS
DIR: DA OBJETO: -
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO

(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
PROCESSO: NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.7.9.5.4. Planos de acéo para melhorias identificadas

2.7.9.5.5. Documentagao de incidentes escalados e suas resolugdes
2.7.10. NIVEIS DE ATENDIMENTO

2.7.10.1 Posto Presencial/Remoto (8x5)

2.7.10.1.1. Horario: 8h00 as 17h00, segunda a sexta-feira

2.7.10.1.2. Modalidade: Presencial ou remota (critério da CONTRATANTE)
2.7.10.1.3. Atendimento durante todo periodo de vigéncia contratual
2.7.10.2 Suporte Emergencial (24x7)

2.7.10.2.1. Disponibilidade: 24 horas x 7 dias por semana

2.7.10.2.2. Acesso: Telefone 0800 e/ou Internet

2.7.10.2.3. Destinagao: Casos nao atendidos pelo posto regular

2.7.11. TEMPOS DE ATENDIMENTO

2.7.11.1 SLA de Primeira Resposta

2.7.11.1.1. Tempo maximo: 6 (seis) horas para primeira resposta

2.7.11.2 SLA de Resolucéao

2.7.11.2.1. Problemas de software: Maximo 48 horas (incluindo resposta e reparo)

2.7.11.2.2. Escalagao: Acionamento do nivel mais alto de suporte do fabricante quando
necessario

2.8.RETENGAO DE COPIAS DE DADOS EM NUVEM

2.8.1. A nuvem utilizada pela CONTRATADA para o fornecimento desse servigo podera ser
propria ou de terceiros. Em qualquer um dos casos, deverao ser seguidos os critérios
de qualidade e disponibilidade previstos nesse Termo de Referéncia;

2.8.2. Para o envio da primeira copia (completa), serdo admitidas as seguintes solugdes:

2.8.2.1 Fornecimento de um ou mais links de maior largura de banda em carater temporario,
de modo a viabilizar a primeira sincronizagado com a nuvem no prazo maximo de 30
dias;
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ESPECIFICAQAO DE SERVICOS

DIR: DA OBJETO:

GERENCIA: GTI FORNECIMENTO DE SOLUQAO DE BACKUP COMO SERVICO NAS

’ MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA: cal INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUQAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTACAO,
PROCESSO: NOVA CONTRATACAO OPERAQ/:\O, ADMINISTRAQAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAQAO DE COPIAS DE SEGURANCA PARA

A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.
2.8.2.2 Utilizagdo de técnicas de sincronizagao offline (“seeding”) dos dados para o
fornecedor de nuvem empregado, devendo esse método ser comprovadamente

suportado pelo software de gerenciamento de backup ofertado.

2.8.3. O servico devera ser realizado utilizando técnicas de compressao e desduplicacao
para otimizar o uso dos links de comunicagao e do espago de armazenamento na
nuvem;

2.8.4. A CONTRATANTE indicara quais dados deverao fazer parte do servico em questao,
podendo incluir dados além dos salvaguardados pelo Servigo de Backup de Dados em
Nuvem;

2.8.5. Ainfraestrutura da nuvem utilizada devera atender aos seguintes requisitos:

2.8.5.1 Possuir nivel de disponibilidade e desempenho compativeis com o sistema de

classificagao nivel Tier llI;
2.8.5.2 Os Datacenters do provedor de nuvem deverao possuir, no minimo, os certificados
de seguranga de nuvem SOC 2, 1ISO27001, ISO 27017, ISO 27018 e ISO27701;
2.8.5.3 Todo processamento e armazenamento de informagdes deverao ser realizados no
Brasil;

2.8.54 O armazenamento devera ser realizado de forma segura, redundante, escalavel,

duravel e tolerante a falhas.

2.8.6. Os dados deverao ser armazenados protegidos por criptografia utilizando algoritmo
AES de 256 bits;

2.8.7. O servigo deve garantir o Disaster Recovery do armazenamento do backup, ou seja,
os dados deverao possuir 3 copias e ter disponibilidade de 11’s noves.;

2.8.7.1 Os custos referentes as copias e a retencdo dos dados replicados ndo serdo

contabilizados para remuneragao especifica e devem estar contemplados no custo
por GB do Servigco de Retencéo de Copias de Dados em Nuvem.

2.8.8. As codpias de seguranca deverao se encontrar disponiveis em tempo integral e
recuperaveis a qualquer tempo;

2.8.9. Para dados armazenados em repositério de nuvem mantido pela CONTRATADA,

havera remuneragao mensal de acordo com o volume de dados armazenados medidos
em GB (Giga Byte);

DOCUMENTO TECNICO ADMINISTRATIVO
Esta folha é de propriedade da Companhia do Metrd e seu conteddo ndo pode ser copiado ou revelado a terceiros.
A liberagao deste documento ndo exime o emitente de sua responsabilidade sobre ele.




d

NUMERO REVISAO

COMPANHIA DO METROPOLITANO DE SAQ PAULO METR() DT-GTI-000021/2026 0

Rua Boa Vista, 175 - BlocoB - CEP 01014-920 - Centro - S&o Paulo - SP - Brasil
CNPJ N°62.070.362/0001-06 - Insc. Est. N° 104.978.186.113 - E-mail: metrosp.docdigital@metrosp.com.br

DATA DE EMISSAO FOLHA
12/01/2026 19 de 50

ESPECIFICACAO DE SERVICOS

DIR: DA OBJETO: -

GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS

) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTACAO,
PROCESSO: NOVA CONTRATAGAO OPERAGCAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZACAO DE COPIAS DE SEGURANGA PARA

A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.8.10. Para fins de faturamento, a CONTRATADA devera fornecer relatério detalhado, com
o volume individualizado de cada um dos itens objeto do servigo, compondo o volume
total de dados armazenados, em GB, durante o més.

2.8.11. O fornecedor da solugdo de armazenamento em nuvem deve ser compativel e possuir
integracdo nativa para armazenamento de objetos com imutabilidade pelo fabricante
do software de backup com comprovagao no site;

2.8.12. Todos os custos referentes a chamadas de API (PUT, GET etc.), bem como custos

relacionados a trafego de dados de entrada (inbound) no servigco de armazenamento
em nuvem serdo de total responsabilidade da CONTRATADA, devendo estar
contemplados no custo por GB, ou diluidos no custo mensal do servigo de retengao de
copias de dados em nuvem. Da mesma maneira, qualquer taxa por egresso de dados
(data egress fees) ndo relacionada a atividades de restore previstas no servigo de
restauracio de copias de dados, ndo podera ser repassada a CONTRATANTE.

2.9.RESTAURACAO DE COPIAS DE DADOS

29.1.

29.2.

29.21

2922

293.

2.94.

Consiste nas atividades relacionadas a restauragdo de copias de dados, que poderao
estar armazenados tanto no dispositivo disponibilizado pela CONTRATADA nas
dependéncias da CONTRATANTE quanto em repositério de nuvem mantido pela
CONTRATADA,;

Para dados armazenados em repositério de nuvem mantido pela CONTRATADA,
havera remuneragdo mensal de acordo com o volume de dados restaurados medidos
em GB (Giga Byte);

S6 sera contabilizado o volume de fato restaurado por solicitagdo da
CONTRATANTE, a transferéncia oriunda de testes da CONTRATADA ou de restore
malsucedido n&o seréo considerados para esta remuneracéo.

Os custos relativos a restauragdo de copias de seguranga para teste devem estar
incluidos no valor mensal cobrado pelo Servigo de Backup de Dados em Nuvem;

Para fins de faturamento, a CONTRATADA devera fornecer relatério com o volume de
dados restaurados, em GB, durante o més. O relatério devera conter o detalhamento
do volume de dados restaurados, com indicacdo do volume de dados de cada
restauracao;

A CONTRATANTE devera fornecer todas as informagdes de alto nivel, como por
exemplo o nome do servidor, ou da pasta de rede, caixa postal ou base de dados
necessarias ao processo de restauragao, ficando a cargo da CONTRATADA identificar
os aspectos técnicos inerentes ao processo de restauragdo, como por exemplo a midia

ou repositorio onde o dado a ser restaurado se encontra;
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ESPECIFICAGAO DE SERVIGCOS

DIR:
GERENCIA:

DA OBJETO: -
GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -

COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO

PROCESSO:

(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

2.9.5.

2.9.6.

297.

29.71

2.9.8.

2.9.8.1

2.9.9.

Nao ha limite de requisicbes do servico, podendo a CONTRATANTE requeré-lo
quantas vezes necessitar durante o més;

A CONTRATANTE podera requerer o servico de restauragdo de copias a qualquer
tempo, caracterizando-se como um servigo prestado no regime 24x7 (vinte quatro
horas por dia, 7 dias por semana);

Uma vez acionado o servigo, a CONTRATADA devera realizar o atendimento em até
2 (duas) horas corridas;

Caracteriza-se como realizagdo do atendimento a etapa do processo de restauracao
em que os dados comegam efetivamente a ser restaurados. Desta forma, o tempo
necessario para realizagao de procedimentos de preparagao para a restauragao dos
dados, como, por exemplo, criagcao de jobs na ferramenta de backup e montagem de
midias estdo contidos no prazo estipulado para esse atendimento.

Em caso de encerramento do contrato de prestacdo de servico, a CONTRATADA
deverarealizar a restauragao das copias de seguranca indicado pela CONTRATANTE,
ainda que se trate de repositorio mantido por outra empresa que nao a propria
CONTRATANTE;

A CONTRATANTE dara apoio a CONTRATADA no tocante a interlocugdo com a
empresa indicada, devendo a CONTRATADA se encarregar de todos os aspectos
técnicos relativos a restauracado de copias de dados;

Os dados restaurados para outra empresa indicada pela CONTRATANTE em fungao
do encerramento do contrato serdo remunerados da mesma maneira que os dados
restaurados diretamente para a CONTRATANTE;

2.10. SOLUCAO DE PROTECAO SAAS PARA O MICROSOFT 365

2.10.1.

2.10.2.

2.10.3.
2.10.3.1

A solugcao ofertada ndo pode ser do tipo comunidade, software livre, ou possuir
componentes e modulos sem suporte oficial do fabricante.

A solucdo de protecao de dados ofertada devera se enquadrar entre os lideres no
relatério mais recente definido pelo Gartner, em seu quadrante magico de "Data Center
Backup and Recovery Solutions”. A solugdo contratada deve constar na lista de
“Preferred Microsoft 365 Backup solutions” da Microsoft.

LICENCIAMENTO DA SOLUCAO:

Prover licenciamento flexivel e sob demanda para até 6715 usuarios mensais de
Microsoft 365, ou seja, devera ser mensurado a quantidade de usuarios no més
anterior para cobrancga.
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ESPECIFICAGCAO DE SERVICOS
DIR: DA OBJETO: -
GERENCIA: GTI FORNECIMENTO DE SOLUCAO DE BACKUP COMO SERVICO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS -
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGCAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTACAO,
PROCESSO: NOVA CONTRATAGAO OI?ERAQZ\O, ADMINISTRAQAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZACAO DE COPIAS DE SEGURANCA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.
2.10.3.2 Para fins de provisionamento de capacidade do armazenamento do Microsoft 365,

deve ser considerado no minimo 100GB de dados de backup consumido por usuario
contratado (backend). Nao podera ocorrer cobranca adicional enquanto toda a
capacidade contratada nao for excedida.

2.10.3.2.1. Exemplo: (100 usuarios contratados x 100GB = 10TB de armazenamento), neste

2.10.3.3

2.10.34

2.10.3.5

2.10.3.6

2.10.3.7

2.10.3.8

2.10.3.9

cenario somente quando exceder o total de 10TB contratados podera haver
cobrancga adicional.

Caso a solucdo possua algum tipo de cobranca para operag¢des de restauragao, o
custo sera de responsabilidade da CONTRATADA.

Prover licenciamento que englobe todas as funcionalidades e requisitos elencados
neste item, independentemente de qualquer quantidade de utilizacido do referido
servigo, sem nenhum tipo de cobranga adicional para a CONTRATANTE.

Caso a solucdo dependa de licenciamento adicional para manter o histérico de
backup de usuarios que forem removidos do Tenant do Microsoft 365, devera ofertar
5% de licenciamento adicional, além da quantidade especificada no item 15.2.2.

O licenciamento devera ser capaz de fazer backup e recuperar dados no Microsoft
365 com base em um licenciamento por usuario.

Todas as funcionalidades solicitadas neste documento devem estar operacionais e
disponiveis durante toda a vigéncia da contratagao.

A solucao ofertada devera estar na versao estavel mais atual do produto, ndo seréo
aceitos produtos obsoletos ou fora de linha de produgao do fabricante.

A solucao de backup SaaS deve ser do proprio fabricante do software, ndo seréo
aceitas solugdes que fagam uso de software de backup tradicional em ambientes de
hosting/colocation e MSP (Managed Service Providers).

2.10.4. INTEGRACAO:

2.10.4.1

Deve possuir integragédo com Microsoft 365, suportando minimamente a protegéo dos
seguintes itens:

2.10.4.1.1. MICROSOFT EXCHANGE

Calendario;
Contatos;

Tarefas;
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ESPECIFICAGAO DE SERVIGCOS

DIR: DA OBJETO:

GERENCIA: GTI FORNECIMENTO DE SOLUGAO DE BACKUP COMO SERVICO NAS
) MODALIDADES DE INFRAESTRUTURA COMO SERVICO (IAAS —
COORDENADORIA:  COI INFRASTRUCTURE AS A SERVICE) E BACKUP COMO SERVICO
(BAAS — BACKUP AS A SERVICE), QUE CONTEMPLA SOLUGAO DE
BACKUP SAAS PARA MICROSOFT OFFICE 365, IMPLANTAGCAO,
PROCESSO: NOVA CONTRATAGCAO OPERAGAO, ADMINISTRACAO, MONITORAMENTO, SUPORTE
TECNICO E DISPONIBILIZAGAO DE COPIAS DE SEGURANGA PARA
A COMPANHIA DO METROPOLITANO DE SAO PAULO — METRO.

E-mail

Caixas de e-mail compartilhadas;
2.10.4.1.2. ONEDRIVE:

Pastas

Arquivos individuais;
2.10.4.1.3. SHAREPOINT:

Sites;

Arquivos individuais;
2.10.4.1.4. EQUIPES DO TEAMS:

Pastas e arquivos individuais;

Posts;
2.10.5. FUNCIONALIDADES:

2.10.5.1 Operacao de recuperagdo dos dados, no minimo, nos seguintes niveis de
granularidade:

2.10.5.2 MICROSOFT EXCHANGE:
2.10.5.2.1. Caixa postal completa
2.10.5.2.2. Itens individuais (pastas, arquivos, e-mail, contatos, calendario);
2.10.5.3 ONEDRIVE:

2.10.5.3.1. Pasta completa

2.10.5.3.2. Arquivos individuais;
2.10.5.4 EQUIPES DO TEAMS:
2.10.5.4.1. Posts de conversas
2.10.5.4.2. Pastas e arquivos individuais;
2.10.5.5 SHAREPOINT:

2.10.5.5.1. Site completo

2.10.5.5.2. Pastas
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2.10.5.5.3. Arquivos individuais;

2.10.5.6 Para operacéao de recuperacao de versdes anteriores de um backup do Microsoft 365
devera disponibilizar, no minimo, as seguintes formas de recuperagao dos dados:

2.10.5.7 Recuperacéao para o local de origem;
2.10.5.7.1. Recuperagao para outro usuario ou site.
2.10.5.8 Fazer download do arquivo;

2.10.5.9 Devera permitir enviar notificagdes sobre os resultados das tarefas de backup por e-
mail ou disponibilizadas em uma central de notificagdes.

2.10.5.10 Deve possuir mecanismo que permita comparar o conteudo de mensagem de e-
mail armazenada em backup com a versao produtiva, simplificando assim as
operagdes de recuperagao granular.

2.10.5.11 Deve possuir mecanismo de busca avangando no conteudo de backup de e-mail,
Onedrive e Sharepoint com as seguintes caracteristicas:

2.10.5.11.1.Possui filtros avancados de pesquisa que incluam um ou mais campos.

2.10.5.11.2.Tais filtros deve suportar condigbes légicas na busca por um valor, como, por

exemplo: “Igual”, “Diferente” ou “Contém”.

2.10.5.11.3.A busca nao deve se limitar a uma Unica caixa de E-mail, OneDrive ou site do
SharePoint.

2.10.5.11.4.Ap0ds a realizacido da busca deve ser possivel selecionar quais itens recuperar.

2.10.5.12 A implementagdo da protecéo do Microsoft 365 deve permitir a configuragdo ou
geragao de politicas de backup.

2.10.5.13 Os dados de backup devem ser armazenados no Brasil, ndo serdo aceitas
solugdes que armazenem os backups em outros paises/regioes.

2.10.5.14 A solucdo devera permitir criar multiplas tarefas de backup na mesma
organizagao do Microsoft 365, permitindo a incluséo ou exclusao de tipos de objetos
de acordo com as necessidades da organizacao.

2.10.5.15 A solucdo devera fornecer uma interface para exibir as estatisticas dos objetos
processados em cada sesséo de backup.

2.10.5.16 A solugcao deve ter a capacidade de recuperar uma caixa de correio inteira ou
selecionar individualmente quaisquer itens e permitir recupera-los para qualquer
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caixa de correio existente, e possibilitar fazer o download dos dados no formato de
arquivos .PST.

2.10.5.17 A solugao deve ter a capacidade de recuperar um OneDrive inteiro ou selecionar
individualmente quaisquer itens e recupera-los para qualquer OneDrive existente, e
possibilitar fazer o download destes dados em formato compactado.

2.10.5.18 A solucao deve ter a capacidade de recuperar um site do SharePoint inteiro ou
selecionar individualmente quais arquivos, lista ou paginas deseja recuperar.
Permitindo recuperar estes dados para o site original, e possibilitar o download destes
estes dados em formato compactado.

2.10.5.19 Deve possuir portal de autosservico que permita os usuarios finais executem
seus proprios processos de restauragdo (Caixas postais e Onedrive) de dados
através de uma interface familiar.

2.10.5.20 Nao deve depender da criacdo de usuarios locais para dar acesso ao portal de
autosservico e deve suportar SSO (Single sign-on) através das credéncias do proprio
tenant de Microsoft 365 ou provedor de identidade do Fabricante.

2.10.5.21 Deve possuir mecanismos de RBAC com no minimo os seguintes papeis:
2.10.5.21.1. Administrador.

2.10.5.21.2.0perador de Restore para os backups do Microsoft 365.
2.10.5.21.3.Visualizador (Ready Only).

2.10.5.21.4.Self restore de caixa postal e OneDrive no Microsoft 365.

2.10.5.22 A solucédo deve implementar o conceito de Zero Trust possuindo mecanismos
que bloqueiem a alteragdo/delecdo de dados de backups ja armazenados.

2.10.5.23 Deve possuir log das atividades de restauracao para fins de auditoria.
2.10.6. ITENS RELACIONADOS A SEGURANCA DA SOLUCAO:
2.10.6.1 Deve possuir no minimo as seguintes certificagbes de seguranca:
2.10.6.1.1. SOC 2 Type Il;
2.10.6.1.2. ISO/IEC 27001 Info Security;
2.10.6.1.3. ISO/IEC 27017 Cloud Security;
2.10.6.1.4. ISO/IEC 27018 Data Privacy in Cloud;
2.10.6.1.5. ISO/IEC 27701 Privacy Security;
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2.10.6.1.6. ISO/IEC 9001 Quality Management;
2.10.6.1.7. HIPAA/HITECH Type 2 Attestation;

2.10.6.2 Os dados de backup armazenados deverao possuir no minimo 3 copias localmente
redundantes.

2.10.6.3 Deve possuir mecanismo de MFA (Autenticagdo Multifator) ou permitir utilizar os
mecanismos de MFA ja existentes no Tenant protegido.

2.10.6.4 Os dados do Microsoft 365 devem ser permanecer encriptados durante o transporte
(in-transit) e no armazenamento de backup (at-rest).

2.10.6.5 A retencéo ofertada deve ser no minimo de 3 anos com backups diarios.

2.10.7. RELATORIO E MONITORAMENTO:

2.10.7.1 Deve possuir dashboard ou relatorio que liste a quantidade de usuarios protegidos.
2.10.7.2 Deve possuir dashboard ou relatério que liste a quantidade de licengas consumidas.

2.10.7.3 Para os dados protegidos do Microsoft 365 deve possuir dashboard ou relatorio que
liste a quantidade de armazenamento consumido.

3. ESPECIFICAGOES DO(S) SOFTWARE(S) DE BACKUP INTEGRANTE(S)
DA SOLUGAO DE PROTEGAO E RECUPERACAO DE DADOS

3.1. A especificacdo abaixo refere-se ao item 2.5.

3.2.A solugédo ofertada devera atender integralmente os requisitos especificados neste
documento devendo ser fornecida com todas as licengas necessarias para entrega
funcional da solugédo e completo funcionamento dos recursos contratados.

3.3.0 controle e o inventario dos dados devem ser realizados através de software de protecéo
e recuperacgao, atendendo os niveis de criticidade e seguranga necessarios na execugao.

3.4.Independentemente da métrica de licenciamento empregada, entende-se que todas as
funcionalidades descritas neste documento estardo habilitadas e disponiveis para uso, de
acordo com a necessidade da CONTRATANTE.

3.5. A solugao utilizada devera estar habilitada para permitir a instalacdo de quantos servidores
de midia e de geréncia do backup, quanto forem necessarios para configuragdo do
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ambiente da CONTRATANTE, de acordo com as melhores praticas propostas pelo
fabricante.

3.6.Caso o volume de dados a ser protegido pelo servigo de backup cresga, o servico de
backup/restore ndo podera ser afetado com travamento ou degradagdo no servigo e
devera continuar com todas as funcionalidades ativas e operacionais sem nenhum
bloqueio e restrigao.

3.7.A solugao deve possibilitar a gestao superior a 400 instancias cadastrados na solugéo de
protecdo e recuperagdo de dados, realizando copias de seguranga e restauracdes de
dados com total integridade.

3.8. A solucio deve prover suporte para expansao da capacidade contratada, em pelo menos
50% (cinquenta porcento) da capacidade inicial mensurada para atendimento do servigo
de backup.

3.9.Prover suporte a replicagdo dos dados, provendo gerenciamento, monitoramento e
validacbes das execugdes de transferéncia.

3.10. Deve possuir uma arquitetura em multiplas camadas:

3.10.1. Camada de servigo de geréncia do backup;

3.10.2. Camada de midia para movimentacao e retencao dos dados em disco ou fita;
3.10.3. Camada de clientes/agentes multiplataforma de backups;

3.11. Devera possuir catdlogo ou banco de dados centralizado contendo as informagdes
sobre todos os dados e midias referentes aos backups. Esse banco de dados ou catalogo
devera ser fornecido em conjunto com o produto;

3.12. Possuir mecanismo de reconstrugdo do catalogo ou banco de dados centralizado em
caso perda deste, sem a necessidade de recatalogar as imagens de backup;

3.13. O catalogo ou banco de dados centralizado devera guardar informacdes sobre de Jobs,
arquivos e midias dos backups;

3.14. Devera suportar servidor de geréncia e catalogo Windows para evitar aumento de
complexidade de gestdo. Nao serao aceitos catalogos instalados em maquinas virtuais em
plataformas (sistemas operacionais) diferentes da utilizada no servidor de geréncia;

3.15. Suportar servidores armazenadores de dados nas seguintes plataformas: LINUX e
WINDOWS.
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3.16. Devera suportar o backup e o restore de diferentes sistemas operacionais tais como:

3.16.1. Windows Server 2012 ou superior;

3.16.2. Red Hat Enteprise Linux 7 ou superior;

3.16.3. Debian 11 ou superior;

3.16.4. Oracle Linux 7 ou superior;

3.16.5. Ambientes virtuais como VMware vSphere e Microsoft System Center Hyper-V,;

3.16.6. Nos casos em que a versao do sistema operacional, aplicagdo ou hypervisor ndo
possua mais suporte ativo do fabricante, devido a uma versao antiga, a CONTRATADA
devera manter a continuidade do backup por meio de abordagens compativeis (ex.:
agentes/versdes anteriores), em regime de melhor esfor¢o, sem garantia de suporte
do fabricante. Em incidentes, a CONTRATADA envidara melhores esforgos para
recuperacgdo, podendo demandar janelas e procedimentos adicionais.

3.17. Devera suportar clusterizagdo do servidor de geréncia de backup ou catalogo para
prover alta disponibilidade da solucéo;

3.18. Devera permitir o backup e restore de arquivos abertos nos clientes, garantindo a
integridade do backup;

3.19. Os servidores movimentadores de dados devem suportar balanceamento de carga para
distribuir a carga de entre si de forma automatica;

3.20. Os servidores movimentadores de dados devem suportar configuracdo de recurso
automatico de failover ou suportar a distribuicdo automatica de carga (balanceamento de
carga) entre os servidores de midia (backup/restore), ou seja, os dados oriundos de todos
os clientes de backup/restore deverdao ser distribuidos de forma automatica entre os
servidores de midia (backup/restore), responsaveis pela gravacao/leitura dos dados a
serem protegidos (backup/restore). Esta funcionalidade devera ser nativa do produto, e
nao pode ser construida com o uso de solugdes baseadas em softwares de cluster de
terceiros;

3.21. Devera permitir geracado de copias secundarias de quaisquer backups armazenados;

3.22. Possibilitar a replicacdo do catalogo ou do servidor de gerenciamento de backup, para
recuperacao rapida em caso de desastre.

3.23. Permitir restaurar os dados diretamente das copias replicadas (entre os diversos sites).
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3.24. Possuir ambiente de gerenciamento de copias de segurancga e restauragao via interface
grafica e linha de comando.

3.25. Possuir logs dos jobs para identificagdo de falhas ou sucesso na execugao.

3.26. Devera ser capaz de gerenciar multiplos e diferentes dispositivos de backup (bibliotecas
de fitas, drives de backup, dispositivos de disco com e sem desduplicagao), conectados
localmente (Direct Attached) ou via SAN (Storage Area Network);

3.27. Deve possuir tecnologia de desduplicagédo de dados inline por padrao;

3.28. Deve permitir que depois de um backup full inicial, os backups subsequentes sejam
feitos apenas através do envio das diferencas incrementais e/ou desduplicadas e que
esses backups sejam consolidados como se fossem um backup full (sintético) com a ultima
data de envio;

3.29. Devera possuir mecanismo de verificagdo e checagem de consisténcia dos arquivos de
backup no intuito de garantir a integridade dos dados;

3.30. Possuir a capacidade de dividir e paralelizar o fluxo de dados provenientes de multiplos
servidores em varios dispositivos de gravagao (multiple streams);

3.31. Possuir a capacidade de reiniciar backups a partir do ponto de falha, apds sua
ocorréncia.

3.31.1. Permitir reinicio automatico com tempo pré-configurado;
3.31.2. Permitir configuragao de quantidade de tentativas de reinicio;

3.32. Devera possuir mecanismo de instalagéo e atualizagéo de clientes e agentes de backup
de forma remota, através da interface de gerenciamento, permitindo a instalagdo de
multiplos clientes de backup simultaneamente;

3.33. Para facilitar o processo de verificagdo de pré-requisitos e compatibilidade, o fabricante
deve possuir pagina web publica que contenha relagdo dos requisitos para instalagdo do
software, incluindo:

3.33.1. Patches do Sistema Operacional e de dispositivos de hardware que porventura
necessitem estar instalados;

3.33.2. Componentes do produto suportados para instalagdo ou uso no Sistema Operacional
em questao;
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3.33.3. Requerimentos de hardware para instalagdo do produto no Sistema Operacional em
questao;

3.33.4. Componentes de hardware compativeis;

3.33.5. Compatibilidade com aplicagbes, bancos de dados e sistemas de arquivos (File
System);

3.33.6. Possiveis correcdes e atualizagbes adicionais disponiveis para o funcionamento do
produto no Sistema Operacional alvo.

3.34. Possuir a capacidade de emitir notificagbes automaticas sobre novas atualizagbes
disponiveis com instru¢ées sobre o download e instalagdo no servidor de backup e
clientes;

3.35. Possuir fungdo de agendamento do backup com intervalos de: minuto, hora, dia,
semana, més, horarios especificos e datas recorrentes;

3.36. Possuir interface web para gerenciamento, monitoramento e modificagdo de politicas
de backup e restore;

3.37. Possuir capacidade de estabelecer niveis de acesso e perfis diferenciados e
configuraveis para atividades de administracéo e operag¢ao do software de backup;

3.38. Permitir a programacéo de tarefas de backup automatizadas em que sejam definidos
prazos de retencao dos arquivos e/ou imagens;

3.39. Possuir fungao para definigdo de maior prioridade de execugao para determinados jobs
de backup ou utilizar sistema de prioridades para alocar recursos para diferentes tipos de
jobs;

3.40. Devera permitir o agendamento de jobs de backup nativamente no software controlador,
sem a necessidade de usar utilitarios externos (softwares de terceiros);

3.41. Deve permitir a execucao de scripts ou arquivos batch antes do inicio do job de backup
€ apos sua concluséo.

3.41.1. Para Jobs de backup baseados em imagem (snapshots), devera permitir a execugao
de scripts antes da geragdo do snapshot e logo apds a geragdo do snapshot.

3.42. Possuir a fungédo de backup sintético que permite a criagdo de uma unica imagem de
backup a partir de um backup full e qualquer quantidade de backups incrementais. O
restore completo podera entéo ser efetuado a partir da nova imagem full sintética;
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3.43. Possuir politicas de ciclo de vida nativas, gerenciar camadas de armazenamento e
transferir automaticamente os dados de backup entre camadas através do seu ciclo de
vida;

3.44. Permitir o controle da utilizagdo da banda de trafego de rede durante a execugao do
backup e/ou restore;

3.45. Permitir a realizagdo do backup completo de servidores com sistemas operacionais
Windows e Linux para recuperacéo de desastres;

3.46. Ser capaz de utilizar qualquer tecnologia utilizada pela Solugdo de Armazenamento
como destino dos backups seja armazenamento diretamente anexado (DAS),
armazenamento em rede NAS ou rede SAN;

3.47. Possuir a funcao de disk staging, ou seja, que permita o envio dos dados para disco e
posteriormente do disco para outro tipo de midia (disco, fita ou nuvem);

3.48. Realizar backup e restore de file systems montados em dispositivos Network-Attached
Storage (NAS) por meio dos protocolos de dados, como SMB/CIFS ou NFS;

3.49. Devera possuir suporte a protegao via imagem e filesystem das seguintes plataformas:

3.49.1. Windows Server 2012 ou superior;
3.49.2. Red Hat Enterprise Linux/Oracle Linux 6 ou superior;

3.50. Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administragdo e operacao do software de backup;

3.51. Suportar as seguintes tecnologias de virtualizagao:
3.51.1. VMware vSphere;

3.51.2. Microsoft Hyper-V: Suporte a Microsoft Windows ou Hyper-V Server 2012 R2 ou mais
recente.

3.52. Permitir integragdo nativa com armazenamento em nuvem, sem a necessidade de
aquisicao de softwares de terceiros:

3.52.1. Devera suportar o envio de dados desduplicados e comprimidos para a nuvem,;
3.52.2. Deve suportar armazenamento ao menos nos seguintes cloud storages:
3.52.2.1 Amazon S3, Glacier e Glacier Deep Archive;

3.52.2.2 Microsoft Azure Blob e Azure Archive Tier;
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3.52.2.3 Google Cloud Storage;
3.52.2.4 Oracle Object Storage;

3.53. A solucdo devera possibilitar ao administrador a resolucdo de conflito de versao de
arquivos no caso de restore, com, no minimo, as seguintes opgdes: renomear arquivo
existente e substituir todos.

3.54. Deve suportar cépias de seguranga on-line dos seguintes servidores de bancos de
dados e aplicagdes:

3.54.1. Microsoft Active Directory 2012 ou superior.
3.54.2. Microsoft SQL Server versdo 2012 ou superior;
3.54.3. PostgreSQL 9.5 ou superior;

3.54.4. MySQL 5.6 ou superior;

3.54.5. Microsoft Exchange on-premises;

3.54.6. Exadata Oracle Database 12c ou superiores;

3.55. Deve suportar copias de seguranca on-line de bancos de dados DB2, sendo aceita para
isso a utilizagado de scripts que deverdao ser configurados, testados e aprovados pela
equipe técnica da CONTRATANTE, durante a implantagédo da solucéo;

3.56. Realizar copias de seguranca de bancos de dados Oracle, incluindo ambientes com
arquitetura Oracle RAC, integrando-se ao RMAN (ferramenta nativa Oracle) e garantindo
que o gerenciamento dos backups seja realizado exclusivamente através do console da
ferramenta de backup, nao por scripts RMAN isolados.

3.57. Devera suportar backup do Microsoft Active Directory, com possibilidade de restore
granular, ou seja, restauragdo de todo um diretorio, de objetos selecionados e até de
atributos individuais;

3.58. Devera incluir ferramentas de recuperagao assistida, através das quais os
administradores de servidores de correio como o Microsoft Exchange possam comparar
os backups realizados com a produgao e recuperar objetos individuais, como e-mails e
contatos, sem necessidade de recuperar os bancos de dados completos.

3.59. Devera incluir ferramentas de recuperagao assistidas, por meio das quais os
administradores dos servidores de banco de dados do Microsoft SQL Server possam
recuperar objetos individuais, como tabelas e registros. Nao havendo a necessidade de
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recuperar os bancos de dados completos. Também devera ser possivel a publicagao das
bases protegidas para servidores SQL de destino, respeitando a versédo dos backups.

3.60. Possuir Interface unica para gerenciamento de todos os servidores independente do
Sistema Operacional que hospeda esse servigo (Windows, Linux);

3.61. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma
criptografada e assegurar o transito da informacao;

3.62. Devera possuir a capacidade de criptografar os dados colocados em backup utilizando
os algoritmos mais comuns de mercado, que utilizem chaves de, pelo menos, 256 bits;

3.63. Devera possuir funcionalidade para descoberta automatica de maquinas virtuais
VMWare e Hyper-V conforme sao criadas para que, através de politicas, sejam protegidas
pelas rotinas de backup;

3.64. Devera possibilitar enviar notificagdes, quando configurado, dos eventos por e-mail;

3.65. Possuir mecanismo de auditoria, permitindo a emissao de relatérios onde constem, no
minimo, informacdes de data e hora da operacao, usuario que realizou a operacao, agao
realizada (em caso de modificagao de configuragdes, informar qual a configuragéao anterior
e a modificagao realizada);

3.66. Devera prover monitoramento e gerenciamento via interface grafica e em tempo real
dos jobs sendo executados;

3.67. Devera suportar operacgdes de backup e restore em paralelo;

3.68. Devera possuir todos os componentes necessarios para backup LAN-Free, ao menos
para ambientes VMware vSphere e Microsoft Hyper-V, via rede SAN e redes de dados
devem estar disponiveis e ativas para utilizagdo no momento e na quantidade necessarias,
durante a vigéncia do contrato;

3.69. Devera permitir encadeamento de Jobs, ou seja, criar dependéncias, para que um job
somente comece apo6s outro ter terminado;

3.70. Devera prover relatérios gerenciais de backup com no minimo as seguintes
informacgdes:

3.70.1. Quantidade e relagdo dos Backups com sucesso;
3.70.2. Quantidade e relacdo dos Backups com as respectivas descri¢cdes de falha;

3.70.3. Volume de backup realizado por job e total;
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3.70.4. Quantidade e relacado dos restores com sucesso;
3.70.5. Quantidade e relagédo dos restores com falha;
3.70.6. Quantidade e tipos de restore realizado;

3.70.7. Relagao de clientes de backup configurados;
3.70.8. Ocupacéao no destino de backup;

3.70.9. Licenciamento e capacidade;

3.71. Devera permitir exportar relatorios no formato XML/HTML, PDF e/ou CSV/XLS/XLSX;

3.72. Base de dados de relatorios para suportar armazenamento de dados histéricos superior
a 360 dias;

3.73. Devera ter suporte a virtualizacao:

3.73.1. Possuir suporte a backup e restore de maquinas virtuais VMWare com as seguintes
caracteristicas:

3.73.1.1 Deve possuir a capacidade de realizar backup On-host (mediante o uso de
movimentadores de dados virtual — Hot-Add) e Off-host (mediante backup via rede
ethernet ou SAN) das maquinas virtuais Windows e Linux;

3.73.1.2 VMware vSphere: Ser comprovadamente compativel com o VADP (vStorage API for
Data Protection) para realizar operag¢des de Backup e Restore de ambientes VMware
versao 6.5 ou superior;

3.73.1.3 Possuir suporte a backup e restore de maquinas virtuais VMware 6.5 ou superior
através de vStorage API com as seguintes caracteristicas:

3.73.1.3.1. Deve permitir que através de uma unica rotina de Backup a qual enviou os seus
dados para disco seja possivel recuperar a imagem completa da maquina virtual
Windows e Linux (VMDK), somente o VMDK desejado de forma seletiva, e também
os arquivos de maneira granular sem a necessidade de scripts, area temporaria
ou montagem dos arquivos VMDK;

3.73.1.3.2. Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para as
operacgdes de backup;

3.73.1.3.3. Deve permitir a identificagao de aplicagdes Microsoft Exchange, Active Directory,
SQL e SharePoint que residem nas maquinas virtuais, através de integracao
VADP, permitindo o backup, recuperacgéo integral ou granular dessas aplicagoes;
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3.73.1.3.4. Deve permitir a recuperagéo granular de arquivos/aplica¢des através da execugao
de um unico backup;

3.73.1.3.5. Deve permitir restaurar e iniciar a execugdo de uma maquina virtual
instantaneamente, diretamente a partir do seu repositério de backup, sem a
necessidade de manter réplicas ou snapshots disponiveis para o processo de
recuperacao instantanea;

3.73.1.3.6. A recuperagao instantdnea das maquinas virtuais deve permitir mais de uma
maquina virtual e/ou ponto de restauracdo simultdneo para a disponibilidade do
ponto de recuperagao funcional, permitindo ter varios pontos no tempo de uma ou
mais maquinas virtuais em execucgao.

3.73.1.3.7. Prover otimizacao do backup e recursos, permitindo que somente blocos utilizados
sejam copiados no processo de backup;

3.73.1.3.8. Permitir realizar restauracédo, através de um unico backup, de Maquina virtual
completa ou arquivos de dentro da maquina virtual para ambientes Windows e
Linux;

3.73.1.3.9. Deve permitir a visualizagdo e monitoragao da protecdo de maquinas virtuais
através de plugin integrado ao vCenter ou vSphere 6.5 ou superior;

3.73.1.3.10.Deve possuir capacidade de realizar backup de maneira off-host, sem a
necessidade de instalacdo de agentes nas maquinas virtuais;

3.73.1.3.11.Deve possuir capacidade de realizar backup de maquinas virtuais em estado
online ou offline;

3.73.1.3.12.Deve possuir a capacidade de movimentacdo dos dados de backup e restore
através de SAN e LAN utilizando os métodos de transporte san, nbd ou hotadd;

3.73.1.3.13.Deve possuir a capacidade de realizar backup de maquinas virtuais existentes em
um VApp;

3.73.1.3.14.Deve possuir a capacidade de recuperagao da imagem da maquina virtual, para
maquinas que possuam discos VMFS ou vVRDM;

3.73.1.3.15.Para maquinas virtuais com disco VRDM, sera aceito que apos a restauracao tais
volumes sejam convertidos em discos VMFS/VMDK;

3.73.1.3.16.Deve suportar a recuperagdo de maquinas virtuais preservando seus respectivos
identificadores do tipo: Hostname, Display Name, BIOS UUID e Instance UUID;
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3.73.2. Possuir suporte a backup e restore de maquinas virtuais Hyper-V com as seguintes
caracteristicas:

3.73.3. Deve possuir a capacidade de realizar backup On-Host e Off-host das maquinas
virtuais Windows e Linux;

3.73.3.1 Deve suportar ambientes configurados com Cluster Shared Volumes;

3.73.3.2 Deve permitir que através de uma unica rotina de Backup a qual enviou os seus
dados para disco seja possivel recuperar a imagem completa da maquina virtual
Windows e Linux (VHD e VHDX), e também arquivos de maneira granular sem a
necessidade de scripts, area temporaria ou montagem dos arquivos VHD e VHDX;

3.73.3.3 Deve possuir a capacidade de recuperacdo das maquinas virtuais para uma area
temporaria de disco;

3.73.3.4 Deve suportar Microsoft Hyper-V 2016 ou superior;

3.73.4. Permitir o descobrimento automatico das maquinas virtuais nos ambientes
VMware/Hyper-V, com capacidade de realizar filtros avangados com critérios como:

3.73.4.1 Tags;

3.73.4.2 Containers (Resource Pools, Folders, etc.);
3.73.4.3 DataStore (VMware) ou volume/CSV (Hyper-V);
3.73.4.4 vApp.

3.74. Possuir interface web para gerenciamento, monitoramento, emissdo de alertas,
emissao de relatoérios sobre operagdes de backup e restore e emissao de relatorios, com
as seguintes caracteristicas:

3.74.1. Relatérios sobre capacidade e tendéncia de crescimento do ambiente;

3.74.2. Se houver multiplos ambientes de backup, com independéncia operacional e
localizados em diferentes data centers, deve possuir nativamente uma unica interface
web que seja capaz de monitorar e agregar informagdes de diversos Servidores da
Camada de Gerenciamento para emissao dos relatérios;

3.74.3. Relatérios para verificar o nivel de servigo, ou seja, visualizagdo de que aplicagdes
estdo com politicas de backup ativadas e executadas periodicamente;

3.74.4. Deve implementar monitoramento e administragdo remotos da solugao de backup a
partir de qualquer servidor ou estagao de trabalho Windows;
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3.75. solugéo devera oferecer politicas de disaster recovery para prevenir perda de dados tais
como: copia automatica do catalogo do backup e/ou sincronizagao entre as cépias do
catalogo do backup.

3.76. Devera ser capaz de realizar pesquisas rapidas através de indices de arquivos que sao
manipulados por um sistema operacional Windows ou Linux, quando este for o sistema
operacional executado em um servidor cujo backup foi feito.

3.77. A solugao deve ter um mecanismo de pesquisa de arquivos granular.

3.78. Devera ter a capacidade de gerar armazenamento légico global para os backups, com
as seguintes caracteristicas:

3.78.1. Deve permitir selecionar varios e diferentes tipos de armazenamento em disco, como
discos DAS, NAS e SAN, apresentados a um ou mais servidores, combinando sua
capacidade de armazenamento total.

3.78.2. Esse armazenamento légico deve permitir que se direcione as tarefas de backup a ele,
realizando entdo a distribuicdo automatica dos dados, de acordo com critérios pré-
estabelecidos, entre os diferentes armazenamentos que o compdem.

3.78.3. Deve permitir ainda o crescimento em escala de tal armazenamento logico, sem
impacto sobre o ambiente de backup ja configurado.

3.79. Devera incluir funcionalidades de replicagdo de maquinas virtuais, com orquestracao de
processos de failover e failback, devendo suportar ambientes VMware vSphere e Microsoft
Hyper-V.

3.80. Deve possuir recursos de imutabilidade dos dados através de Write Once Read Many
—WORM ou recurso similar garantindo a protecédo dos dados de backup armazenados nos
repositérios de disco da solugao pelo periodo configurado contra exclusao indevida de, no
minimo, 7 dias.

3.81. A solucao deve verificar constantemente e automaticamente a integridade dos dados
armazenados, sem a utilizacio de scripts e/ ou composigdes feitas exclusivamente para a
CONTRATANTE.

3.82. Possuir a capacidade de recuperar instantaneamente os bancos de dados Microsoft
SQL e Oracle em ambientes de produgao, independentemente de seu tamanho;

3.83. Devera assegurar a consisténcia de aplicagdes transacionais de forma automatica por
meio da integragcdo com Microsoft VSS, dentro de sistemas operacionais Windows;
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3.84. Desejavel possibilitar o envio de notificagdes de alarme de quando um processo de
recuperacao for iniciado ou um relatério contendo informagdes do processo de
recuperagao;

3.85. Devera fazer uso de tecnologia de replicacdo dos dados (ndo somente os dados
protegidos — imagens de backup — mas também do catalogo do software de backup
necessario para a recuperagao do dado) do site principal para outro site, de forma que em
um evento de desastre, os sites sejam independentes no processo de recuperagao;

3.86. Devera permitir integragao profunda por meio de um backup integrado do Microsoft SQL
Server process (VDI) que permite realizar backups de bancos de dados nativos
diretamente nos repositérios locais e copia para a nuvem;

3.87. Deve permitir a varredura do sistema de arquivos guest nos backups no nivel daimagem
a procura de malware, tais como virus ou ransomware, antes de executar a restauragao
no ambiente de producao e ativando uma varredura de antivirus;

3.88. Devera possuir recurso para evitar a exclusao acidental ou errbnea de backups ou de
todo o backup repositérios, alteragbes em usuarios, fungdes e outras configuragdes de
acesso usando um console de backup, exigindo uma aprovagdo de um segundo
administrador/gerente;

3.89. Devera possuir analise inline e de baixo impacto de um fluxo de dados para detectar
imediatamente os dados anteriormente ndo criptografados sendo criptografados por
ransomware;

3.90. Devera possuir analise de atividade do sistema de arquivos comparando indices de
guests para detectar alteragdes suspeitas, como exclusées em massa ou renomeagdes
de itens de arquivos conhecidos (como documentos e imagens), muitos arquivos novos
com extensodes anteriormente desconhecidas e outras atividades que podem ser um sinal
de ransomware ou atividade interna maliciosa;

4. RESULTADOS MINIMOS ESPERADOS
4.1.E responsabilidade da CONTRATADA, atender os seguintes resultados minimos:

4.1.1. Garantir toda e qualquer atualizagao tecnolégica nos softwares da solugao, seja de
natureza corretiva, de seguranca ou de ordem legal, manutencao e/ou troca durante
todo o periodo de vigéncia do contrato.
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4.1.2.

4.1.5.

41.7.

4.1.9.

4.1.10.

Manter todas as versdes de todos os componentes de software da solugdo de backup
em versdes atualizadas e suportadas pelo fabricante.

Disponibilizar todos os componentes de software e/ou hardware da solucdo nas
dependéncias da CONTRATANTE, licenciados, instalados e configurados fisicamente
e logicamente, em perfeito funcionamento operacional, nas condi¢gdes minimas
estabelecidas neste documento, de forma a suportar as operacdes de protecédo e
recuperacao de dados por todo o periodo de vigéncia contratual.

Fornecer integralmente as especificagcdes e todas as licengas de todos os produtos em
guantidade suficiente para o total funcionamento das caracteristicas solicitadas neste
documento.

Prover a CONTRATANTE a execugao das copias de seguranga e restauragdo das
solugdes de software e aplicagbes existentes, abrangendo solugées como ERP — SAP,
bem como, a atualizagao tecnolégica do software de protecao e recuperacao de dados
sempre que disponivel oficialmente em versao estavel, homologada e suportada pelo
fabricante da solugao.

Prover a CONTRATANTE, a execugdo com sucesso de todos os agendamentos de
copias de seguranga cadastradas na solugédo de protecdo e recuperagao de dados
para o servico de armazenamento em nuvem, conforme as politicas de retencao e de
ciclo de vida da informacao estabelecidas.

Prover a CONTRATANTE a instalacao fisica e/ou légica de todos os equipamentos
fornecidos em suas dependéncias, bem como garantir toda e qualquer atualizagédo de
firmware, seja de natureza corretiva, de seguranga ou de ordem legal, manutencgéo
e/ou troca durante todo o periodo de vigéncia do contrato.

Prover a CONTRATANTE a instalagao e operagao do link de comunicagao, garantindo
ao longo de todo o periodo de vigéncia do contrato a qualidade do servigo dentro dos
indicadores e niveis minimos de servigos (SLAs) estabelecidos neste documento.

Prover suporte a ambientes hibridos, incluindo armazenamento local e cloud publica,
preferencialmente Google Cloud Platform (GCP), Azure ou AWS. A comunicagao com
a nuvem podera ser realizada via internet publica com as devidas garantias de
seguranga e desempenho, ou preferencialmente via link dedicado aos datacenters dos
respectivos provedores.

Fornecer a CONTRATANTE area de armazenamento em nuvem publica em
conformidade com as especificacbes e niveis minimos de servicos (SLASs)
estabelecidos neste documento.
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4.1.11. Realizar os servigos de implantagdo e migragdo necessarios para assegurar que 0s
dados e aplicagbes da CONTRATANTE estarao protegidos de acordo com os critérios
e requisitos estabelecidos e de forma compativel, ou superior, ao que é praticado na
solugcdo empregada atualmente.

4.1.12. Prover servigos de capacitacdo técnica e transferéncia de tecnologia a equipe da
CONTRATANTE, através de profissionais especializados e documentagcao técnica
oficial dos respectivos fabricantes dos componentes da Solu¢do de Backup.

4.1.13. Prover servicos de manutengéao e suporte técnico a todos os componentes da solugao,
dentro dos niveis minimos de servigos (SLAs) estabelecidos neste documento.

5. ESPECIFICAGOES, CABACTERiSTICAS E REQUISITOS DO ATUAL
AMBIENTE DE PROTEGCAO DE DADOS DA CONTRATANTE

5.1.0s servicos deverao ser prestados para o ambiente da CONTRATANTE, o qual possui as
seguintes caracteristicas:

5.1.1. 401 instancias a serem gerenciados e protegidos;
5.1.1.1 370 Virtuais

5.1.1.2 30 Fisicas

5.1.1.3 1 Exadata (39TB) fisico

5.1.2. Resumo Executivo por Tipo de Workload:

Tipo de Volume Total Quantidade de [[Retencao - .
Workload Front-End (GB) Jobs Diaria (Dias) Politica GFS Predominante
Windows Agent 3 meses (70%) / 5 anos
Backup 154959,62 27 30 (22%) / 60 meses (8%)
VMware Backup ”32863,00 ”29 ||30 ”4 semanas, 3 meses (99,7%) |
4 semanas, 3 meses (60%), 5

Hyper-V Backup [/20789,01 14 30 anos (40%)
Oracle RMAN —|3501 5 2 7 7 4 semanas, 3 meses (100%)
Backup
Linux Agent

31572,89 11 30 4 semanas, 3 meses (96,2%)
Backup
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Tipo de Volume Total uantidade de ||[Retencao he .
P Q  l . § . Politica GFS Predominante
Workload Front-End (GB) Jobs Diaria (Dias)
Windows SQL
Q 17,33 2 30 4 semanas, 3 meses (100%)
Log Backup
VMware SQL Lo N
Q & 279,83 2 30 4 semanas, 1 més (100%)
Backup
VMware Oracle A
7,06 1 30 4 semanas, 1 més (100%)
Log Backup
[TOTAL GERAL |[279.402,04 |EE |[30-90 ||Variavel por tipo |

5.2. A taxa de alteracao diaria dos dados é em média de 3%;

5.3. A taxa de crescimento anual dos dados € em média de 10%;

5.4.0 atual software de backup utilizado pela CONTRATANTE é o Veeam 12.3.2.3617.

5.5.As execugdes das copias de seguranga, restauragao e copias off-site de todos os dados
corporativos (processuais, administrativos, de internet e seguranga) da CONTRATANTE

sao compostos atualmente por unidade de armazenamento local e em cloud.

5.6. Diagrama de Conectividade atual:

Diagrama Conectividade — Metro-SP <> GCP e Azure
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6. REQUISITOS GERAIS DOS SERVICOS

6.1.A solugcdo de backup devera, obrigatoriamente, atender as especificagdes minimas
previstas neste termo quanto as funcionalidades, integracées e compatibilidades com o
ambiente fisico e virtualizado da CONTRATANTE;

6.2.A solucdo de backup devera ter o licenciamento adequado ao seu funcionamento de
acordo com as especificacdes técnicas do Termo de Referéncia e seus anexos.

6.3. Os requisitos gerais dos servigos séo obrigatérios e estdo relacionados com todos os itens
que compdem o objeto da contratagao;

6.4.A CONTRATADA devera seguir as praticas de gerenciamento de projetos do PMP —
Project Management Professional do PMI — Project Management Institute ou equivalente.

6.5.A CONTRATADA devera indicar e apresentar em até dez dias apds a assinatura do
contrato um Gerente de Projeto que serd o responsavel pela entrega dos
servigos/fornecimentos objeto da contratagao.

6.6.0 Gerente de Projeto devera ser considerado como custo indireto da contratagdo, nao
sendo seus servigos explicitados como item da Planilha de Servigos e Pregos nem objeto
de remuneracgao por horas de servico.

6.7.0 Gerente de Projeto sera o responsavel pelo gerenciamento dos prazos, resultados e
qualidade dos servigos, controlando todos os SLAs e os entregaveis definidos neste
documento, atuando sempre em conjunto com o Gerente de Projetos da equipe técnica da
CONTRATANTE.

6.8. A CONTRATADA devera disponibilizar minimamente os seguintes canais de comunicagao
para atendimento e acompanhamento das atividades decorrentes da prestacdo dos
servigos:

6.8.1. Numero telefbnico, preferencialmente do tipo 0800 ou local da regido de Sao Paulo
(codigo de area 11);

6.8.2. Portal web para registro e acompanhamento de chamados relacionados com os
servigos disponiveis na solu¢ao contratada;

6.8.3. Cada chamado devera ter numero unico de registro, data e hora de abertura, descrigao
da demanda e nome do solicitante. O registro do chamado podera ocorrer de forma
automatica a partir das atividades de monitoramento da solucéo;

6.8.4. O portal de registro e acompanhamento de chamados devera possibilitar a consulta

dos chamados abertos e a interagdo do requisitante caso necessario. Para chamados
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concluidos, o portal devera possibilitar a consulta de todas as informagdes do
chamado, com data e hora de abertura e encerramento, descricdo de demanda e da
solucéao aplicada.

6.9. A CONTRATANTE indicara os usuarios que poderéao solicitar a CONTRATADA os servigcos
previstos neste documento técnico. Os usuarios deverao possuir credenciais de acesso
individuais no portal web para acompanhamento das solicitagdes registradas;

6.10. Sempre que ocorrer o registro ou acompanhamento dos chamados, também devera ser
enviado um e-mail de carater informativo para o responsavel pela requisicdo. O e-mail a
ser enviado devera conter, minimamente, as seguintes informagdes: nome do requisitante,
data e hora do registro da ocorréncia, tipo de ocorréncia, assunto ou descrigao resumida
da ocorréncia e link para acompanhamento da ocorréncia no portal para registro e
acompanhamento dos chamados;

6.11. O portal para registro e acompanhamento de chamados e o canal de atendimento
telefénico deverao estar disponiveis a qualquer momento e em qualquer dia da semana
(24x7) para consulta ou registro de solicitacbes de servigos previstos neste Termo de
Referéncia;

6.12. Quando nao estiver explicitado neste Termo de Referéncia, o atendimento a ser
prestado pela CONTRATADA sera na modalidade REMOTA, ou seja, a ser realizada por
equipe técnica habilitada a partir das dependéncias da CONTRATADA, obrigatoriamente
obedecendo aos critérios do Acordo de Nivel de Servigo (SLA) estabelecido neste Termo
de Referéncia;

6.13. Na impossibilidade de realizacdo do atendimento na modalidade remota por
impedimentos técnicos ligadas aos componentes da infraestrutura de Tl da
CONTRATANTE ou da CONTRATADA necessarias ao acesso remoto, ainda que alheios
as suas vontades, os atendimentos deverao ser realizados na modalidade presencial;

6.14. O atendimento presencial também devera ser realizado sempre que houver falha em
quaisquer dos componentes necessarios a execugao do servico de backup que tenham
sido fornecidos pela CONTRATADA e para os quais a solugéo remota nédo seja possivel
ou nao esteja disponivel;

6.15. O atendimento presencial sera realizado nas unidades da CONTRATANTE e os custos
relacionados a diarias, deslocamentos, hospedagens, alimentagado, transporte/frete e
quaisquer outras despesas associadas ao atendimento presencial serdo de inteira
responsabilidade da CONTRATADA, nao sendo admitida sua cobranga posterior;
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6.16. A CONTRATANTE disponibilizara acesso remoto do tipo VPN, ou equivalente, via
internet para uso da equipe técnica da CONTRATADA,;

6.17. Quando a CONTRATADA diagnosticar que um determinado problema no
funcionamento da solugcdo de backup esta relacionado a infraestrutura cedida e de
responsabilidade da CONTRATANTE, o chamado devera ser encaminhado para os
técnicos da CONTRATANTE que proverao suporte e resolugao. Nestes casos, o prazo
sera suspenso durante o periodo em que o chamado ficar sob responsabilidade dos
técnicos da CONTRATANTE;

6.18. Para os itens 5 a 10 da Planilha de Precgos e Servigos anexo ao Termo de Referéncia,
a CONTRATADA devera entregar relatérios mensais com, no minimo, as seguintes
informagdes: quantidade e listagem de chamados abertos, solucionados e em
atendimento; data de abertura, data de solugao, percentual de chamados quanto ao seu
tipo (Requisicdo ou Incidente) e categoria (duvidas, falha técnica na solugado de backup,
requisicdo de backup, requisicdo de restore, configuragdo de nova tarefa de backup,
alteracao de tarefa de backup, cancelamento de tarefa de backup), além de uma pagina
com o resumo das estatisticas dos atendimentos apresentando os indicadores acima
listados.

6.18.1. O relatério em questdo é pré-requisito para o recebimento do pagamento mensal
devido pela CONTRATANTE e devera ser disponibilizado via web para download ou
enviado por e-mail até o quinto dia util apés o fechamento do periodo mensal da
prestacdo do servico;

6.19. Todos os profissionais alocados pela CONTRATADA deverao assinar termo de sigilo e
confidencialidade, conforme minuta a ser disponibilizada pela CONTRATANTE no inicio
da execugao contratual;

6.20. A CONTRATADA devera revogar tempestivamente todas as credenciais de acesso a
componentes da solugao tecnoldgica sob sua responsabilidade e relacionadas a prestagéo
de servigos do presente Termo de Referéncia, bem como solicitar a revogag¢ao de acesso
de credenciais ao ambiente computacional da CONTRATANTE quando algum de seus
profissionais deixar de executar as atividades previstas neste Termo de Referéncia;

7. ACORDO DE NiVEL DE SERVIGO (SLA)

7.1.0 servico de backup deve contemplar todos os servidores e sistemas previstos no
levantamento inicial e aqueles que venham a ser inseridos posteriormente por solicitagao
da CONTRATANTE;
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7.2.A CONTRATADA devera realizar o monitoramento constante da solucéo fornecida para
garantir o sucesso dos servigos de backup e retengao de copias de dados em nuvem;

7.3.Sao considerados bem-sucedidos os servigos que sejam completados sem falhas e que
tenham garantida a integridade e disponibilidade dos dados para eventuais restauragoes;

7.4.A taxa de sucesso esperada para os servigos de backup e restauragado de dados e de
retengdo de dados em nuvem é de 99,8% (noventa e nove virgula oito por cento). E
facultado a CONTRATANTE a aplicacao de desconto no valor mensal devido pelo Servigo
de Backup de Dados em Nuvem e Servico de Backup do Microsoft 365 quando o
percentual referido acima nao for atingido, respeitando-se os quantitativos apresentados
no quadro abaixo:

Percentual de itens com falha Percentual de desconto
De 0,1% a 3% 1,0%
De 3,01% a 8% 2,0%
De 8,01% a 11% 4,0%
De 11,01% a 15% 8,0%

7.4.1. O cometimento de falhas acima do percentual de 3,01% por 3 (irés) meses seguidos
€ considerado infragdo grave e podera ensejar outras sangoes;

7.4.2. O cometimento de falhas acima do percentual de 11,01% por 3 (tirés) meses seguidos
ou acima do percentual de 15% apenas uma vez é considerado infragdo gravissima e
podera ensejar outras sangdes;

7.4.3. Ainda que o desconto seja aplicado mensalmente, a apuracao de falhas nos servigos
de backup e restauracdo de dados e de retencao de dados em nuvem sera baseada
em relatério, com escopo diario, que devera ser disponibilizado pela solu¢cao de backup
fornecida, onde devera constar a situagao individual dos itens de backup de modo que
seja possivel contabilizar os que foram concluidos corretamente e os que falharam;

7.5. Também facultam a CONTRATANTE a aplicagao de desconto sobre o valor mensal devido
pelo Servigo de Backup de Dados em Nuvem, o ndo cumprimento dos prazos
estabelecidos para o atendimento de solicitacdes relativas aos servigcos de restauracao de
copias de dados, conforme quadro abaixo:

Evento Descontos por solicitagao
Atraso no atendimento de solicitacdes | 0,2% de desconto no valor mensal devido

do servigo de restauragdo de copias de | pelo item por hora de atraso, limitado a 10%
dados
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7.6.A CONTRATANTE fara mensalmente a apuracdo de descumprimento de prazos de
atendimento;

8. OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

8.1.Apresentar termo de confidencialidade assinado por todos os técnicos que compdem a
equipe de trabalho que se comprometem a:

8.1.1. Nao divulgar a natureza ou o conteudo de qualquer informacao de propriedade da
CONTRATANTE ou armazenada em suas dependéncias ou ainda, em ativas de sua
propriedade, salvo sob autorizagdo formal do responsavel pela informacao.

8.1.2. Na&o permitir o manuseio ou o0 acesso nao autorizado a qualquer informacao de
propriedade da CONTRATANTE, ou armazenada em suas dependéncias ou ativos da
CONTRATANTE.

8.1.3. Nao utilizar, em beneficio préprio ou de outros, informacdes de propriedade da
CONTRATANTE, ou armazenadas em suas dependéncias ou ativos da
CONTRATANTE.

8.2. Designar responsavel pela supervisao dos servigos a serem realizados. O supervisor dos
servigos devera acompanhar todos os trabalhos realizados, atuar como interface entre a
equipe técnica da CONTRATANTE e a equipe da CONTRATADA.

8.3.Fornecer, em qualquer época, as informagdes e os esclarecimentos técnicos solicitados
pela CONTRATANTE sobre o andamento de chamados abertos ou esclarecimentos sobre
os chamados encerrados.

8.4.Responsabilizar-se pelo bom comportamento profissional e social de seu pessoal nos
locais de trabalho, podendo a CONTRATANTE solicitar imediata substituicido de qualquer
empregado, cuja permanéncia nesses locais seja inconveniente ou cujas atitudes possam
afetar negativamente a imagem da CONTRATANTE.

8.5.Sanar em tempo habil todas as irregularidades apontadas pela CONTRATANTE.

8.6. Cumprir o nivel de servico referente a abertura de chamados citados no neste documento,
sob pena de aplicacado de sanc¢des por seu descumprimento.
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9. ENCERRAMENTO DO CONTRATO E TRANSIGAO CONTRATUAL
9.1.DOCUMENTACAO DE TRANSICAO

9.2. Ao final do contrato, a CONTRATADA deve elaborar e entregar documentagao técnica
completa de transi¢cao contratual, em formato digital e fisico, com o objetivo de assegurar
a confidencialidade, integridade e disponibilidade dos servigos de backup durante
migragdes futuras da solugdo implementada. A documentagdo deve incluir
obrigatoriamente:

9.2.1. A. Documentacao técnica atualizada "as-built" da solugdo, contendo:
9.2.1.1 Arquitetura completa da solugao implementada

9.2.1.2 Paréametros detalhados de instalagédo e configuragao

9.2.1.3 Diagramas de rede e topologia de backup

9.2.1.4 Inventario completo de equipamentos e licencas

9.2.1.5 Procedimentos operacionais e manuais técnicos

9.2.1.6 Relatdrios de conformidade e auditoria

9.2.2. Demonstrativo detalhado de crescimento de capacidade, incluindo:
9.2.2.1 Histdrico de crescimento anual de dados por tipo de workload
9.2.2.2 Projegbes de crescimento baseadas em tendéncias identificadas
9.2.2.3 Analise de desempenho e utilizagao de recursos

9.2.2.4 Recomendagdes para dimensionamento futuro

9.2.3. Baseline completo de dados para planejamento de capacidade:
9.2.3.1 Estatisticas de uso de recursos de hardware e software

9.2.3.2 Meétricas de performance e disponibilidade

9.2.3.3 Logs de eventos criticos e incidentes

9.2.3.4 Relatérios de backup e restore consolidados

9.3.PERIODO DE TRANSICAO E ACESSO AOS DADOS

9.3.1. Do Dever de Cooperacao na Transi¢ao
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9.3.1.1

9.3.1.2

9.3.2.
9.3.2.1

A CONTRATADA cessante se obriga a cooperar, de forma plena e de boa-fé, com a
CONTRATANTE e com a nova empresa que venha a ser contratada, a fim de
assegurar uma transicao de servigos transparente, segura e sem interrupgao das
operagoes de protecdo de dados da CONTRATANTE;

A cooperagao inclui a participagdo em reunides de planejamento de transi¢ao, o
fornecimento de informacgbes técnicas solicitadas e a execugdo das atividades
descritas neste instrumento, dentro dos prazos acordados

Das Obrigagoes de Transferéncia e Portabilidade de Dados

Conforme a estratégia de transicdo que vier a ser definida pela CONTRATANTE em
conjunto com a nova prestadora de servicos, a CONTRATADA cessante devera,
mediante notificagdo formal, executar uma das seguintes acdées mandatérias:

9.3.2.1.1. Para a Estratégia de Migragdo Completa: Realizar a exportagdo da totalidade

dos dados de backup pertencentes a CONTRATANTE, referentes ao periodo de
retengdo contratual (ultimos 90 dias), em formato de arquivo nativo da solugao
backup atual. Os dados deverdao ser transferidos para o destino de
armazenamento em nuvem (ex: bucket de armazenamento de objetos) a ser
indicado formalmente pela CONTRATANTE, garantindo a integridade e a
completude dos arquivos.

9.3.2.1.2. Para a Estratégia de Transferéncia de Titularidade: Executar todos os

9.3.3.

9.34.

procedimentos técnicos e administrativos necessarios para a transferéncia
completa e irrestrita da titularidade (ownership) do projeto ou tenant de
armazenamento na nuvem que contém os dados de backup da CONTRATANTE.
Este processo devera incluir a desvinculagdo do referido projeto de quaisquer
contas de faturamento, organizagbes ou estruturas de gerenciamento da
CONTRATADA cessante, transferindo-o para a titularidade da nova empresa
contratada.

O prazo para a conclusdao dos procedimentos descritos no item 2.1 sera de, no
maximo, 15 (quinze) dias uteis a contar do recebimento da notificagao formal da
CONTRATANTE.

Fica vedada a imposi¢cao de quaisquer taxas ou encargos adicionais pela execucao
das atividades de exportagdo ou transferéncia de titularidade, por se tratar de
procedimentos intrinsecos ao encerramento do servico de custddia de dados. Custos
de infraestrutura, como taxas de egresso de dados (data egress), deverao ser
apresentados de forma transparente e prévia a CONTRATANTE para aprovacgao.

9.3.5. Acesso para Migracao de Dados
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9.3.5.1 Ao término do contrato, a CONTRATADA deve garantir:
9.3.5.2 Disponibilizagao de interface da ferramenta de backup para facilitar a migracao;

9.3.5.3 Suporte técnico especializado durante todo o periodo de transicdo para
esclarecimentos e auxilio na migragao dos dados;

9.3.5.4 Relatorio detalhado de integridade dos dados exportados, com checksums e
validagdes de consisténcia.

9.3.6. Exclusao Segura de Dados
9.3.6.1 Ap0s o periodo de transi¢ao estabelecido no item 18.3.1:

9.3.6.2 A CONTRATADA deve proceder a exclusao definitiva e irrecuperavel de todas as
informagdes armazenadas na solucao durante a vigéncia do contrato, em prazo nao
superior a 30 (trinta) dias corridos;

9.3.6.3 A exclusdo deve seguir padroes internacionais de seguranga (NIST 800-88, DoD
5220.22-M ou superior);

9.3.6.4 O processo de exclusdo deve ser acompanhado e validado pela equipe técnica da
CONTRATANTE;

9.3.6.5 Deve ser fornecido relatério de conformidade atestando a exclusdo completa dos
dados de todas as midias (disco, fita, nuvem, cache, etc.).

9.3.7. RETIRADA DE EQUIPAMENTOS ON-PREMISE
9.3.7.1 Cronograma de Retirada
9.3.7.2 Para equipamentos instalados no datacenter da CONTRATANTE:

9.3.7.3 A CONTRATANTE comunicara formalmente a necessidade de retirada dos
equipamentos em prazo nao superior a 180 (cento e oitenta) dias do encerramento
do contrato;

9.3.74 A CONTRATADA tera prazo de 30 (trinta) dias corridos apds o recebimento da
comunicacao para proceder a retirada completa dos equipamentos;

9.3.7.5 Caso a CONTRATADA nao retire os equipamentos no prazo estabelecido, a
CONTRATANTE podera fazé-lo as expensas da CONTRATADA.

9.3.7.6 Procedimentos de Retirada

9.3.7.7 Aretirada dos equipamentos deve observar:
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9.3.7.8 Exclusao segura prévia de todos os dados armazenados nos dispositivos, seguindo
os padrodes estabelecidos no item 16.3.2;
9.3.7.9 Acompanhamento obrigatério da equipe técnica da CONTRATANTE durante todo o
processo;
9.3.7.10 Desmontagem, embalagem e transporte por conta e risco da CONTRATADA;
9.3.7.11 Restauracao das condigbes originais do ambiente onde os equipamentos estavam
instalados;
9.3.7.12 Emisséao de termo de retirada assinado pelas partes.

9.3.8. GARANTIAS E RESPONSABILIDADES

9.3.8.1
9.3.8.2
9.3.8.3
9.3.84
9.3.8.5

Continuidade dos Servigos

A CONTRATADA deve garantir que durante todo o periodo de transigao:

Os servicos de backup continuem operacionais conforme especificado no contrato;
Nao haja interrupgao ou degradagao dos servigos prestados;

Seja mantido o suporte técnico especializado 24x7 para questdes criticas.

9.3.9. AUDITORIA E CONFORMIDADE

9.3.9.1
9.3.9.2
9.3.93
9.3.94

9.3.95

A CONTRATANTE reserva-se o direito de:
Auditar todos os procedimentos de transigao e exclusao de dados;
Solicitar evidéncias técnicas e documentais de todas as acdes realizadas;

Contratar empresa terceira para validagdo independente dos procedimentos de
exclusao;

Aplicar penalidades contratuais em caso de descumprimento das obrigagdes
estabelecidas.

9.3.10. ENTREGA DOS DOCUMENTOS

9.3.10.1
9.3.10.2
9.3.10.3
9.3.10.4

Toda a documentacgao exigida nesta clausula deve ser entregue em:
Formato digital (PDF pesquisavel) via portal eletrénico da CONTRATANTE;
Formato fisico (3 vias) protocolado no setor competente;

Prazo maximo de 30 (trinta) dias antes do término do contrato;
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9.3.10.5 Idioma portugués, com terminologia técnica padronizada.

O descumprimento de qualquer disposi¢cao desta clausula implicara na aplicagdo das
penalidades contratuais previstas, sem prejuizo das demais sangdes legais cabiveis.

EMISSAO VERIFICAGAO APROVAGAO

GTI/COI GTI

{Assinatura1}

JONATAN PIRES ROLDAO ALEXANDRE MAURI

REGISTRO 346709 REGISTRO 33924-9
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	1.10. Serviço de solução de proteção para o microsoft 365, incluindo o fornecimento de licenciamento de software gerenciador de backup e recuperação de dados, na modalidade de uso sob demanda (SaaS – Software as a Service).

	2. DESCRIÇÃO DOS SERVIÇOS
	2.1. MENSURAÇÃO E DIAGNÓSTICO PARA PREPARAÇÃO DE AMBIENTE DE CÓPIA DE SEGURANÇA
	Antes de realizar a implantação da solução, a CONTRATADA deverá:
	2.1.1. Analisar o cenário atual de backup, sistemas, bancos de dados, redes de comunicação, servidores, storage, ambiente de virtualização e demais componentes da infraestrutura de TI da CONTRATANTE com o objetivo de definir a forma mais adequada de i...
	2.1.2. Realizar análise qualitativa sobre dados armazenados, verificando a existência de dados duplicados, obsoletos e órfãos, bem como identificar dados não estruturados, quentes e frios, tempo de vida e perfil de acesso com vistas a subsidiar o plan...
	2.1.3. Verificar a atual política de backup e analisar possibilidades de melhorias, sob a luz de padrões e melhores práticas de mercado, tendo em vista a continuidade do negócio da CONTRATANTE;
	2.1.4. Elaborar relatório técnico sobre o serviço de mensuração de diagnóstico para preparação de ambiente de cópia de segurança, o qual deverá conter:
	2.1.4.1 Resumo da situação atual do backup;
	2.1.4.2 Proposta de nova política de backup;
	2.1.4.3 Proposta de arquitetura da nova solução de backup;
	2.1.4.4 Proposta de plano de projeto para implantação da nova solução de backup;

	2.1.5. O relatório técnico deverá ser apresentado e aprovado pela equipe técnica da CONTRATANTE, e caso necessário, poderão ser solicitados esclarecimentos ou correções sobre os itens constantes no documento;
	2.1.6. O prazo para realização das atividades e apresentação do relatório técnico será de até 20 (vinte) dias corridos após a assinatura do contrato. Caso sejam solicitados esclarecimentos ou correções sobre os itens constantes no documento, será conc...
	A CONTRATANTE terá 5 (cinco) dias corridos para verificar a documentação proposta e emitir o termo de aceite.

	2.2. IMPLANTAÇÃO DA SOLUÇÃO
	2.2.1. É responsabilidade da CONTRATADA a execução dos serviços de instalação e configuração de todos os componentes que compõem a solução de backup conforme relatório técnico apresentado sobre o serviço de mensuração e diagnóstico para preparação de ...
	2.2.2. A CONTRATADA deverá realizar os serviços de instalação e configuração, física e lógica, de todos os componentes, que compõem a solução, em todos os locais onde estiverem as suas partes.
	2.2.3. A CONTRATADA é responsável pelo fornecimento de todos os componentes necessários à realização dos serviços instalação nos equipamentos para prover a funcionalidade do software de backup de acordo com as especificações exigidas neste Edital.
	2.2.4. A CONTRATADA deverá assegurar que a execução da proteção de todos os dados e aplicações da CONTRATANTE serão migrados para a nova solução, atentando-se aos requisitos estabelecidos e seguindo as melhores práticas de mercado e do fabricante da s...
	2.2.5. A CONTRATADA deverá prover serviços profissionais para instalação e configuração de todos os componentes da solução de Backup. Os serviços de instalação e configuração deverão compreender, minimamente, o seguinte escopo:
	2.2.5.1 Instalação e configuração dos equipamentos integrantes da solução.
	2.2.5.2 Instalação e configuração da plataforma em hardware físico ou lógico da solução de backup e seus componentes.
	2.2.5.3 Instalação e configuração de agentes de backup, onde necessário.
	2.2.5.4 Configuração e testes das rotinas de backup do ambiente de mensageria.
	2.2.5.5 Configuração e testes das rotinas de backup do ambiente ERP-SAP.
	2.2.5.6 Configuração e testes das rotinas de backup de banco Oracle em Exadata-X6 ou superiores.
	2.2.5.7 Configuração e testes das rotinas de backup dos bancos de dados Oracle, Microsoft SQL Server, PostgreSQL, MySQL e DB2.
	2.2.5.8 Configuração das rotinas de backup de todos os Ambientes mencionados nesse Documento, existentes na CONTRATANTE.
	2.2.5.9 Instalação e implementação da solução de gestão de configuração e conformidade.
	2.2.5.10 Instalação e configuração de movimentadores de dados da solução.
	2.2.5.11 Efetuar a configuração de todo o ambiente, incluindo os servers e os clients.
	2.2.5.12 Configurar rotinas de execuções diária, semanal e mensal.
	2.2.5.13 Configurar o monitoramento da solução contratada de backup.
	2.2.5.14 Configurar e implementar alertas e informativos via console e e-mail.
	2.2.5.15 Integrar a solução contratada aos softwares de monitoramento da CONTRATANTE.
	2.2.5.16 Configurar a emissão automática de relatórios gerenciais a serem definidos pela CONTRATANTE, referente a gestão do software de backup e seus ativos protegidos.
	2.2.5.17 Elaboração e entrega de documentação de "as built" da solução sempre que ocorrer alterações. Esta documentação deverá ser aprovada pela CONTRATANTE.
	2.2.5.18 A documentação de "as built" deverá conter, minimamente:
	2.2.5.18.1. Documentação completa de todo o processo de instalação e configuração de todos os componentes da solução.
	2.2.5.18.2. Todos os procedimentos operacionais que se façam necessários.
	2.2.5.18.3. Processos não documentados pelo fabricante, que dizem respeito à instalação e configuração e operacionalização do ambiente.
	2.2.5.18.4. Todas as informações sobre correções ("patches") aplicadas nos componentes da solução, incluindo documentação fornecida pelo fabricante.


	2.2.6. Os serviços acima deverão ser validados e homologados pelo fabricante da solução ou por seu representante legal no país.
	2.2.7. Caso os serviços não sejam devidamente homologados pelo fabricante ou por seu representante legal, a CONTRATADA compromete-se a corrigir todos os pontos em desacordo, até mesmo à completa reimplantação da solução, sem nenhum custo adicional par...
	2.2.8. O prazo para realização das atividades e apresentação da documentação “as built” será de até 50 (cinquenta) dias corridos após o aceite da documentação do serviço de mensuração e diagnóstico para preparação de ambiente de cópia de segurança.
	2.2.9. A CONTRATANTE terá 10 (dez) dias corridos para verificar a documentação proposta e emitir o termo de aceite.

	2.3. CAPACITAÇÃO TÉCNICA
	2.3.1. A CONTRATADA deverá prover capacitação completa e transferência tecnológica de, no mínimo, 30 horas para a equipe técnica da CONTRATANTE.
	2.3.2. A equipe técnica da CONTRATANTE será composta por até 2 turmas, com até 4 participantes por turma.
	2.3.3. A CONTRATADA deverá garantir, durante o processo de capacitação e transferência tecnológica, que a equipe técnica da CONTRATANTE receba todas as informações para executar autonomamente, no mínimo, as seguintes atividades:
	2.3.3.1 A CONTRATADA deverá garantir, durante o processo de capacitação e transferência tecnológica, que a equipe técnica da CONTRATANTE receba todas as informações para executar autonomamente, no mínimo, as seguintes atividades:
	2.3.3.2 Configuração e troubleshooting de todos os componentes da solução, incluindo softwares, processamento, armazenamento e rede.
	2.3.3.3 Prover capacitação nos níveis básico, avançado e diagnóstico/manutenção corretiva na solução contratada.
	2.3.3.4 Prover capacitação para novas versões da solução contratada durante o período de vigência do contrato.
	2.3.3.5 A CONTRATADA deverá conduzir todo o processo de capacitação e transferência tecnológica através de cursos e documentações oficiais do(s) fabricante(s) dos componentes do software de backup, que compõem a solução contratada.
	2.3.3.6 A data para a realização da capacitação técnica será definida pela CONTRATANTE e comunicada, com pelo menos 30 dias de antecedência à CONTRATADA.
	2.3.3.7 A capacitação técnica oficial deverá ser ministrada em português, por técnico certificado pelo fabricante da solução, e composto de aulas teóricas e práticas;


	2.4. SERVIÇO DE MIGRAÇÃO
	2.4.1. A CONTRATADA deverá apresentar, no prazo máximo de 15 (quinze) dias úteis contados da assinatura do contrato, um Plano de Migração detalhado, que será submetido à análise e aprovação formal do fiscal do contrato.
	2.4.2. O Plano de Transição Contratual é condição para o recebimento provisório dos serviços e deverá contemplar, no mínimo, os seguintes itens:
	2.4.2.1 Estratégia de Assunção do Legado: Descrição técnica detalhada da estratégia e dos procedimentos que serão adotados para garantir o acesso, a custódia e a capacidade de restauração dos backups realizados nos 90 (noventa) dias anteriores ao iníc...
	2.4.2.2 Análise Comparativa de Estratégias (Obrigatória): A licitante deverá, obrigatoriamente, analisar e apresentar em sua proposta as duas estratégias abaixo para o tratamento dos dados legados, justificando sua escolha com base em critérios de seg...
	2.4.2.2.1. Estratégia de Migração Completa: Detalhamento do plano para exportar a totalidade dos arquivos de backup (.VBK, .VIB) do ambiente do provedor anterior e importá-los para um novo repositório de armazenamento, sob o controle integral da nova ...
	2.4.2.2.2. Estratégia de Transferência de Titularidade: Caso a licitante proponha a transferência de titularidade (ownership) do tenant de armazenamento em nuvem (GCP), deverá apresentar um plano detalhado que contemple, no mínimo: a metodologia para ...

	2.4.2.3 Custos de Transição: A proposta comercial deverá incluir, de forma explícita e detalhada, todos os custos associados à estratégia de transição escolhida. Caso a opção seja pela Estratégia de Migração Completa, deverão ser discriminados os cust...
	2.4.2.4 Cronograma Detalhado: Cronograma de execução com marcos e entregáveis claros para todas as fases da transição, incluindo a assunção dos dados legados, configuração do novo ambiente e testes de validação.
	2.4.2.5 Matriz de Responsabilidades (RACI): Detalhamento dos papéis e das atribuições da CONTRATANTE, da CONTRATADA e do provedor anterior durante o processo de transição.
	2.4.2.6 Prova de Conceito (PoC): Roteiro para a execução de uma PoC, que consistirá na restauração completa e granular de, no mínimo, uma máquina virtual, Banco de Dados com Point in Time Recovery (PITR) (Oracle Exadata, Oracle Single, MYSQL, PostgreS...
	2.4.2.7 Recursos Alocados: Descrição dos recursos técnicos e humanos que serão alocados pela CONTRATADA para a execução da transição, sem ônus adicional para a CONTRATANTE.


	2.5. SERVIÇO DE BACKUP DE DADOS EM NUVEM
	2.5.1. O Serviço de Backup de Dados em Nuvem deverá ser baseado no relatório e propostas aprovadas relacionadas ao serviço de mensuração para preparação de ambiente de cópia de segurança deste Termo de Referência e é responsabilidade da CONTRATADA rea...
	2.5.2. O serviço de backup terá início após a emissão de Ordem de Serviço e será remunerado mensalmente, de acordo com os prazos, requisitos e Acordos de Nível de Serviço previstos neste Termo de Referência.
	2.5.3. Durante a prestação do serviço de backup, a CONTRATADA deverá fornecer, instalar e manter todos os equipamentos, softwares e demais recursos necessários, os quais permitam armazenar cópia de segurança de dados, de acordo com os requisitos deste...
	2.5.4. O Serviço de Backup de Dados em Nuvem deverá ser baseado em uma solução completa de backup (hardware e/ou software), a qual permita realizar cópia de segurança de dados, assim como restauração, de qualquer componente do ambiente computacional d...
	2.5.5. A CONTRATANTE fornecerá espaço físico com controle de temperatura e energia elétrica estabilizada para instalação do(s) equipamento(s) fornecidos pela CONTRATADA, de forma que seja possível conectar tais equipamentos em sua infraestrutura compu...
	2.5.6. A CONTRATADA deverá fornecer equipamentos do tipo servidor ou appliance nas dependências da CONTRATANTE para auxiliar no processamento e armazenamento de cópia de segurança de dados no local de, no mínimo, 14 dias.
	2.5.6.1 No caso de appliance ou servidor físico, a CONTRATANTE fornecerá o espaço e a infraestrutura elétrica adequada para o equipamento, será de responsabilidade da CONTRATADA a instalação, configuração e interligação do equipamento a rede da CONTRA...
	2.5.6.2 O fornecimento de appliance ou servidor não será remunerado de forma específica, devendo os custos relativos a esse serviço estarem incluídos no valor mensal cobrado pelo Serviço de Backup de Dados em Nuvem;

	2.5.7. Para a execução do Serviço de Backup de Dados em Nuvem deverá ser fornecido obrigatoriamente um ou mais softwares que sejam capazes de realizar o processamento e armazenamento de cópia de segurança de dados, a serem instalados e configurados pe...
	2.5.8. O Serviço de Backup de Dados em Nuvem será remunerado mensalmente com valor fixo definido no início do contrato, sujeito a eventuais descontos por falhas, conforme previsto neste Termo de Referência;
	2.5.9. A remuneração do serviço deverá cobrir todas as atividades de backup, não importando a quantidade de tarefas de backup ou volume de dados armazenados;
	2.5.9.1 A CONTRATANTE poderá solicitar, limitada a 10 vezes por semana, a restauração de cópias de segurança para efeitos de teste somente, buscando averiguar a integridade e usabilidade dos dados salvaguardados pelo processo de cópia, esse serviço de...

	2.5.10. A remuneração do serviço deverá cobrir todas despesas e custos relacionados ao fim do contrato e transição contratual, conforme previsto neste Termo de Referência;

	2.6. FORNECIMENTO DE LINK DE COMUNICAÇÃO
	2.6.1. O serviço poderá ser próprio ou de terceiros e deverá incluir o fornecimento de link de comunicação via internet pública com as devidas garantias de segurança e desempenho, ou preferencialmente via link dedicado para interligar a Nuvem oferecid...
	2.6.2. O link tem como objetivo garantir a transferência com leitura ou escrita dos dados da CONTRATANTE armazenados na Nuvem.
	2.6.3. A CONTRATADA deverá disponibilizar, no prazo máximo em até 30 (trinta) dias após o aceite do relatório do serviço de mensuração e diagnóstico para preparação de ambiente de cópia de segurança, o fornecimento de Link de comunicação, interligando...
	2.6.4. A largura de banda do link deverá ser dimensionada de modo que seja possível realizar o transporte completo dos backups para a nuvem dentro da janela diária de 8 horas.
	2.6.5. O fornecimento de Link de comunicação deve ser por meio óptico terrestre (Fibra Óptica), através de backbone 100% próprio do fornecedor do serviço.
	2.6.6. Não será permitido o fornecimento de serviços via satélite, xDSL, VPNs sobre acessos internet, Rádio Digital e Cable Modem ou quaisquer outras modalidades não citadas.
	2.6.7. O SLA da solução ofertada deverá assegurar o cumprimento dos parâmetros de qualidade conforme especificado na tabela a seguir:
	2.6.8. A CONTRATADA deverá garantir serviço de Suporte Técnico que serão classificados segundo o grau de criticidade com tempo de solução especificado conforme tabela a seguir:
	2.6.9. Classificação de criticidade do serviço de suporte será realizada no momento de abertura do chamado pela CONTRATANTE de acordo com o informado nesta tabela.
	2.6.10. Os prazos para início do atendimento de até 15 minutos serão computados a partir da abertura do chamado pela CONTRATANTE.
	2.6.11. A CONTRATANTE poderá solicitar à CONTRATADA, a qualquer tempo, subsidiado pelos dados de fiscalização, a substituição da operadora do Link de comunicação por má prestação de serviço, devendo a CONTRATADA proceder com a substituição em prazo ma...
	2.6.12. A indisponibilidade do Link de comunicação além do tempo acordado em SLA ensejará em descontos sobre faturamento mensal do serviço de Fornecimento de Link(s) de Comunicação conforme tabela a seguir:

	2.7. SUPORTE TÉCNICO ESPECIALIZADO E GOVERNANÇA
	2.7.1. Escopo de Serviços Técnicos
	2.7.2. INSTALAÇÃO E CONFIGURAÇÃO
	2.7.2.1 Instalação de novos dispositivos (físicos ou virtuais) no ambiente
	2.7.2.2 Configuração inicial e modificação de configurações existentes
	2.7.2.3 Implementação de novas funcionalidades e recursos da solução
	2.7.2.4 Mudança de estrutura de implementações anteriores
	2.7.2.5 Redimensionamento de ambientes de backup conforme demanda

	2.7.3. OPERAÇÕES DE BACKUP E RESTORE
	2.7.3.1 Execução de cópias de segurança (armazenamento interno/externo)
	2.7.3.2 Restauração de máquinas virtuais, servidores e estações de trabalho
	2.7.3.3 Restauração de aplicações específicas
	2.7.3.4 Restauração de cópias de segurança realizadas anteriormente
	2.7.3.5 Exclusão de backups mediante solicitação do cliente
	2.7.3.6 Configuração e execução de backup via RMAN
	2.7.3.7 Backup completo, incremental e archive logs
	2.7.3.8 Backup de tablespaces e datafiles específicos
	2.7.3.9 Configuração de políticas de retenção
	2.7.3.10 Restore completo de database
	2.7.3.11 Restore point-in-time (PITR)
	2.7.3.12 Recovery após falhas de hardware/software
	2.7.3.13 Restore de tablespaces específicos

	2.7.4. MANUTENÇÃO E ATUALIZAÇÕES
	2.7.4.1 Aplicação de patches de segurança e atualizações de firmware
	2.7.4.2 Atualização de versões de software
	2.7.4.3 Upgrades para novas versões publicadas durante vigência contratual
	2.7.4.4 Manutenção preventiva e corretiva

	2.7.5. RESOLUÇÃO DE PROBLEMAS
	2.7.5.1 Análise e tratativa de falhas de backup
	2.7.5.2 Resolução de problemas de indisponibilidade total ou parcial
	2.7.5.3 Análise de logs de clientes e servidores de backup
	2.7.5.4 Pesquisa avançada para resolução de incidentes
	2.7.5.5 Acompanhamento de chamados junto aos fabricantes
	2.7.5.6 Análise de logs Oracle (Alert Log, RMAN)
	2.7.5.7 Suporte a corrupção de dados

	2.7.6. ANÁLISE E OTIMIZAÇÃO
	2.7.6.1 Assessment de ambiente/estrutura de backup (dimensionamento)
	2.7.6.2 Análise e revisões periódicas do ambiente visando:
	2.7.6.3 Ganho de desempenho em atividades de cópia e recuperação
	2.7.6.4 Otimização do uso de mídias de armazenamento
	2.7.6.5 Ajuste na estrutura lógica para novas necessidades
	2.7.6.6 Sugestões de alterações de parâmetros operacionais
	2.7.6.7 Reconfiguração de plugin Oracle RMAN
	2.7.6.8 Configuração de Fast Recovery Area (FRA)
	2.7.6.9 Aplicação de patches relacionados a backup
	2.7.6.10 Otimização de performance de backup/restore

	2.7.7. RELATÓRIOS E MONITORAMENTO
	2.7.7.1 Geração de relatórios
	2.7.7.2 Rotinas diárias de verificação de saúde dos ambientes
	2.7.7.3 Checklist de atividades de monitoramento
	2.7.7.4 Testes periódicos de restore para validação de backups

	2.7.8. PROJETOS E CONSULTORIA
	2.7.8.1 Atividades de projeto: implementação e suporte
	2.7.8.2 Atendimentos sob demanda e operações avulsas
	2.7.8.3 Consultoria especializada via pacote de horas
	2.7.8.4 Repasse de conhecimento para equipe da CONTRATANTE

	2.7.9. GOVERNANÇA
	2.7.9.1 Customer Success Manager
	2.7.9.1.1. A solução deverá incluir serviços de gestão de relacionamento através de profissional dedicado (Customer Success Manager), responsável pelas seguintes atividades:

	2.7.9.2 Serviços de Governança
	2.7.9.2.1. Gestão de Performance:
	Consolidação e elaboração de relatórios periódicos dos indicadores-chave de performance (KPIs) da operação
	Análise de tendências e identificação de oportunidades de melhoria
	Acompanhamento do cumprimento dos acordos de nível de serviço estabelecidos

	2.7.9.3 Relacionamento com Cliente:
	2.7.9.3.1. Condução de reuniões mensais para apresentação de resultados e discussão de melhorias
	2.7.9.3.2. Realização de pesquisas periódicas de satisfação, incluindo medição do Net Promoter Score (NPS)
	2.7.9.3.3. Atendimento como ponto focal para escalações, reclamações e tratamento de cenários de insatisfação

	2.7.9.4 Gestão de Escalações:
	2.7.9.4.1. Responsabilidade pela mobilização das equipes técnicas internas em cenários críticos
	2.7.9.4.2. Comunicação estruturada com o cliente durante processos de escalação
	2.7.9.4.3. Acompanhamento até a resolução definitiva de questões escaladas
	2.7.9.4.4. Implementação de planos de ação corretiva quando necessário

	2.7.9.5 Entregáveis
	2.7.9.5.1. Relatórios mensais de performance e KPIs
	2.7.9.5.2. Atas de reuniões mensais de acompanhamento
	2.7.9.5.3. Relatórios de pesquisa de satisfação (NPS)
	2.7.9.5.4. Planos de ação para melhorias identificadas
	2.7.9.5.5. Documentação de incidentes escalados e suas resoluções


	2.7.10. NÍVEIS DE ATENDIMENTO
	2.7.10.1 Posto Presencial/Remoto (8x5)
	2.7.10.1.1. Horário: 8h00 às 17h00, segunda a sexta-feira
	2.7.10.1.2. Modalidade: Presencial ou remota (critério da CONTRATANTE)
	2.7.10.1.3. Atendimento durante todo período de vigência contratual

	2.7.10.2 Suporte Emergencial (24x7)
	2.7.10.2.1. Disponibilidade: 24 horas x 7 dias por semana
	2.7.10.2.2. Acesso: Telefone 0800 e/ou Internet
	2.7.10.2.3. Destinação: Casos não atendidos pelo posto regular


	2.7.11. TEMPOS DE ATENDIMENTO
	2.7.11.1 SLA de Primeira Resposta
	2.7.11.1.1. Tempo máximo: 6 (seis) horas para primeira resposta

	2.7.11.2 SLA de Resolução
	2.7.11.2.1. Problemas de software: Máximo 48 horas (incluindo resposta e reparo)
	2.7.11.2.2. Escalação: Acionamento do nível mais alto de suporte do fabricante quando necessário



	2.8. RETENÇÃO DE CÓPIAS DE DADOS EM NUVEM
	2.8.1. A nuvem utilizada pela CONTRATADA para o fornecimento desse serviço poderá ser própria ou de terceiros. Em qualquer um dos casos, deverão ser seguidos os critérios de qualidade e disponibilidade previstos nesse Termo de Referência;
	2.8.2. Para o envio da primeira cópia (completa), serão admitidas as seguintes soluções:
	2.8.2.1 Fornecimento de um ou mais links de maior largura de banda em caráter temporário, de modo a viabilizar a primeira sincronização com a nuvem no prazo máximo de 30 dias;
	2.8.2.2 Utilização de técnicas de sincronização offline (“seeding”) dos dados para o fornecedor de nuvem empregado, devendo esse método ser comprovadamente suportado pelo software de gerenciamento de backup ofertado.

	2.8.3. O serviço deverá ser realizado utilizando técnicas de compressão e desduplicação para otimizar o uso dos links de comunicação e do espaço de armazenamento na nuvem;
	2.8.4. A CONTRATANTE indicará quais dados deverão fazer parte do serviço em questão, podendo incluir dados além dos salvaguardados pelo Serviço de Backup de Dados em Nuvem;
	2.8.5. A infraestrutura da nuvem utilizada deverá atender aos seguintes requisitos:
	2.8.5.1 Possuir nível de disponibilidade e desempenho compatíveis com o sistema de classificação nível Tier III;
	2.8.5.2 Os Datacenters do provedor de nuvem deverão possuir, no mínimo, os certificados de segurança de nuvem SOC 2, ISO27001, ISO 27017, ISO 27018 e ISO27701;
	2.8.5.3 Todo processamento e armazenamento de informações deverão ser realizados no Brasil;
	2.8.5.4 O armazenamento deverá ser realizado de forma segura, redundante, escalável, durável e tolerante a falhas.

	2.8.6. Os dados deverão ser armazenados protegidos por criptografia utilizando algoritmo AES de 256 bits;
	2.8.7. O serviço deve garantir o Disaster Recovery do armazenamento do backup, ou seja, os dados deverão possuir 3 copias e ter disponibilidade de 11’s noves.;
	2.8.7.1 Os custos referentes as cópias e a retenção dos dados replicados não serão contabilizados para remuneração específica e devem estar contemplados no custo por GB do Serviço de Retenção de Cópias de Dados em Nuvem.

	2.8.8. As cópias de segurança deverão se encontrar disponíveis em tempo integral e recuperáveis a qualquer tempo;
	2.8.9. Para dados armazenados em repositório de nuvem mantido pela CONTRATADA, haverá remuneração mensal de acordo com o volume de dados armazenados medidos em GB (Giga Byte);
	2.8.10. Para fins de faturamento, a CONTRATADA deverá fornecer relatório detalhado, com o volume individualizado de cada um dos itens objeto do serviço, compondo o volume total de dados armazenados, em GB, durante o mês.
	2.8.11. O fornecedor da solução de armazenamento em nuvem deve ser compatível e possuir integração nativa para armazenamento de objetos com imutabilidade pelo fabricante do software de backup com comprovação no site;
	2.8.12. Todos os custos referentes a chamadas de API (PUT, GET etc.), bem como custos relacionados a tráfego de dados de entrada (inbound) no serviço de armazenamento em nuvem serão de total responsabilidade da CONTRATADA, devendo estar contemplados n...

	2.9. RESTAURAÇÃO DE CÓPIAS DE DADOS
	2.9.1. Consiste nas atividades relacionadas à restauração de cópias de dados, que poderão estar armazenados tanto no dispositivo disponibilizado pela CONTRATADA nas dependências da CONTRATANTE quanto em repositório de nuvem mantido pela CONTRATADA;
	2.9.2. Para dados armazenados em repositório de nuvem mantido pela CONTRATADA, haverá remuneração mensal de acordo com o volume de dados restaurados medidos em GB (Giga Byte);
	2.9.2.1 Só será contabilizado o volume de fato restaurado por solicitação da CONTRATANTE, a transferência oriunda de testes da CONTRATADA ou de restore malsucedido não serão considerados para esta remuneração.
	2.9.2.2 Os custos relativos à restauração de cópias de segurança para teste devem estar incluídos no valor mensal cobrado pelo Serviço de Backup de Dados em Nuvem;

	2.9.3. Para fins de faturamento, a CONTRATADA deverá fornecer relatório com o volume de dados restaurados, em GB, durante o mês. O relatório deverá conter o detalhamento do volume de dados restaurados, com indicação do volume de dados de cada restaura...
	2.9.4. A CONTRATANTE deverá fornecer todas as informações de alto nível, como por exemplo o nome do servidor, ou da pasta de rede, caixa postal ou base de dados necessárias ao processo de restauração, ficando a cargo da CONTRATADA identificar os aspec...
	2.9.5. Não há limite de requisições do serviço, podendo a CONTRATANTE requerê-lo quantas vezes necessitar durante o mês;
	2.9.6. A CONTRATANTE poderá requerer o serviço de restauração de cópias a qualquer tempo, caracterizando-se como um serviço prestado no regime 24x7 (vinte quatro horas por dia, 7 dias por semana);
	2.9.7. Uma vez acionado o serviço, a CONTRATADA deverá realizar o atendimento em até 2 (duas) horas corridas;
	2.9.7.1 Caracteriza-se como realização do atendimento a etapa do processo de restauração em que os dados começam efetivamente a ser restaurados. Desta forma, o tempo necessário para realização de procedimentos de preparação para a restauração dos dado...

	2.9.8. Em caso de encerramento do contrato de prestação de serviço, a CONTRATADA deverá realizar a restauração das cópias de segurança indicado pela CONTRATANTE, ainda que se trate de repositório mantido por outra empresa que não a própria CONTRATANTE;
	2.9.8.1 A CONTRATANTE dará apoio à CONTRATADA no tocante à interlocução com a empresa indicada, devendo a CONTRATADA se encarregar de todos os aspectos técnicos relativos à restauração de cópias de dados;

	2.9.9. Os dados restaurados para outra empresa indicada pela CONTRATANTE em função do encerramento do contrato serão remunerados da mesma maneira que os dados restaurados diretamente para a CONTRATANTE;

	2.10. SOLUÇÃO DE PROTEÇÃO SAAS PARA O MICROSOFT 365
	2.10.1. A solução ofertada não pode ser do tipo comunidade, software livre, ou possuir componentes e módulos sem suporte oficial do fabricante.
	2.10.2. A solução de proteção de dados ofertada deverá se enquadrar entre os líderes no relatório mais recente definido pelo Gartner, em seu quadrante mágico de "Data Center Backup and Recovery Solutions”. A solução contratada deve constar na lista de...
	2.10.3. LICENCIAMENTO DA SOLUÇÃO:
	2.10.3.1 Prover licenciamento flexível e sob demanda para até 6715 usuários mensais de Microsoft 365, ou seja, deverá ser mensurado a quantidade de usuários no mês anterior para cobrança.
	2.10.3.2 Para fins de provisionamento de capacidade do armazenamento do Microsoft 365, deve ser considerado no mínimo 100GB de dados de backup consumido por usuário contratado (backend). Não poderá ocorrer cobrança adicional enquanto toda a capacidade...
	2.10.3.2.1. Exemplo: (100 usuários contratados x 100GB = 10TB de armazenamento), neste cenário somente quando exceder o total de 10TB contratados poderá haver cobrança adicional.

	2.10.3.3 Caso a solução possua algum tipo de cobrança para operações de restauração, o custo será de responsabilidade da CONTRATADA.
	2.10.3.4 Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste item, independentemente de qualquer quantidade de utilização do referido serviço, sem nenhum tipo de cobrança adicional para a CONTRATANTE.
	2.10.3.5 Caso a solução dependa de licenciamento adicional para manter o histórico de backup de usuários que forem removidos do Tenant do Microsoft 365, deverá ofertar 5% de licenciamento adicional, além da quantidade especificada no item 15.2.2.
	2.10.3.6 O licenciamento deverá ser capaz de fazer backup e recuperar dados no Microsoft 365 com base em um licenciamento por usuário.
	2.10.3.7 Todas as funcionalidades solicitadas neste documento devem estar operacionais e disponíveis durante toda a vigência da contratação.
	2.10.3.8 A solução ofertada deverá estar na versão estável mais atual do produto, não serão aceitos produtos obsoletos ou fora de linha de produção do fabricante.
	2.10.3.9 A solução de backup SaaS deve ser do próprio fabricante do software, não serão aceitas soluções que façam uso de software de backup tradicional em ambientes de hosting/colocation e MSP (Managed Service Providers).

	2.10.4. INTEGRAÇÃO:
	2.10.4.1 Deve possuir integração com Microsoft 365, suportando minimamente a proteção dos seguintes itens:
	2.10.4.1.1. MICROSOFT EXCHANGE
	Calendário;
	Contatos;
	Tarefas;
	E-mail
	Caixas de e-mail compartilhadas;
	2.10.4.1.2. ONEDRIVE:
	Pastas
	Arquivos individuais;
	2.10.4.1.3. SHAREPOINT:
	Sites;
	Arquivos individuais;
	2.10.4.1.4. EQUIPES DO TEAMS:
	Pastas e arquivos individuais;
	Posts;


	2.10.5. FUNCIONALIDADES:
	2.10.5.1 Operação de recuperação dos dados, no mínimo, nos seguintes níveis de granularidade:
	2.10.5.2 MICROSOFT EXCHANGE:
	2.10.5.2.1. Caixa postal completa
	2.10.5.2.2. Itens individuais (pastas, arquivos, e-mail, contatos, calendário);

	2.10.5.3 ONEDRIVE:
	2.10.5.3.1. Pasta completa
	2.10.5.3.2. Arquivos individuais;

	2.10.5.4 EQUIPES DO TEAMS:
	2.10.5.4.1. Posts de conversas
	2.10.5.4.2. Pastas e arquivos individuais;

	2.10.5.5 SHAREPOINT:
	2.10.5.5.1. Site completo
	2.10.5.5.2. Pastas
	2.10.5.5.3. Arquivos individuais;

	2.10.5.6 Para operação de recuperação de versões anteriores de um backup do Microsoft 365 deverá disponibilizar, no mínimo, as seguintes formas de recuperação dos dados:
	2.10.5.7 Recuperação para o local de origem;
	2.10.5.7.1. Recuperação para outro usuário ou site.

	2.10.5.8 Fazer download do arquivo;
	2.10.5.9 Deverá permitir enviar notificações sobre os resultados das tarefas de backup por e-mail ou disponibilizadas em uma central de notificações.
	2.10.5.10 Deve possuir mecanismo que permita comparar o conteúdo de mensagem de e-mail armazenada em backup com a versão produtiva, simplificando assim as operações de recuperação granular.
	2.10.5.11 Deve possuir mecanismo de busca avançando no conteúdo de backup de e-mail, Onedrive e Sharepoint com as seguintes características:
	2.10.5.11.1. Possui filtros avançados de pesquisa que incluam um ou mais campos.
	2.10.5.11.2. Tais filtros deve suportar condições lógicas na busca por um valor, como, por exemplo: “Igual”, “Diferente” ou “Contém”.
	2.10.5.11.3. A busca não deve se limitar a uma única caixa de E-mail, OneDrive ou site do SharePoint.
	2.10.5.11.4. Após a realização da busca deve ser possível selecionar quais itens recuperar.

	2.10.5.12 A implementação da proteção do Microsoft 365 deve permitir a configuração ou geração de políticas de backup.
	2.10.5.13 Os dados de backup devem ser armazenados no Brasil, não serão aceitas soluções que armazenem os backups em outros países/regiões.
	2.10.5.14 A solução deverá permitir criar múltiplas tarefas de backup na mesma organização do Microsoft 365, permitindo a inclusão ou exclusão de tipos de objetos de acordo com as necessidades da organização.
	2.10.5.15 A solução deverá fornecer uma interface para exibir as estatísticas dos objetos processados em cada sessão de backup.
	2.10.5.16 A solução deve ter a capacidade de recuperar uma caixa de correio inteira ou selecionar individualmente quaisquer itens e permitir recuperá-los para qualquer caixa de correio existente, e possibilitar fazer o download dos dados no formato de...
	2.10.5.17 A solução deve ter a capacidade de recuperar um OneDrive inteiro ou selecionar individualmente quaisquer itens e recuperá-los para qualquer OneDrive existente, e possibilitar fazer o download destes dados em formato compactado.
	2.10.5.18 A solução deve ter a capacidade de recuperar um site do SharePoint inteiro ou selecionar individualmente quais arquivos, lista ou páginas deseja recuperar. Permitindo recuperar estes dados para o site original, e possibilitar o download dest...
	2.10.5.19 Deve possuir portal de autosserviço que permita os usuários finais executem seus próprios processos de restauração (Caixas postais e Onedrive) de dados através de uma interface familiar.
	2.10.5.20 Não deve depender da criação de usuários locais para dar acesso ao portal de autosserviço e deve suportar SSO (Single sign-on) através das credências do próprio tenant de Microsoft 365 ou provedor de identidade do Fabricante.
	2.10.5.21 Deve possuir mecanismos de RBAC com no mínimo os seguintes papeis:
	2.10.5.21.1. Administrador.
	2.10.5.21.2. Operador de Restore para os backups do Microsoft 365.
	2.10.5.21.3. Visualizador (Ready Only).
	2.10.5.21.4. Self restore de caixa postal e OneDrive no Microsoft 365.

	2.10.5.22 A solução deve implementar o conceito de Zero Trust possuindo mecanismos que bloqueiem a alteração/deleção de dados de backups já armazenados.
	2.10.5.23 Deve possuir log das atividades de restauração para fins de auditoria.

	2.10.6. ITENS RELACIONADOS A SEGURANÇA DA SOLUÇÃO:
	2.10.6.1 Deve possuir no mínimo as seguintes certificações de segurança:
	2.10.6.1.1. SOC 2 Type II;
	2.10.6.1.2. ISO/IEC 27001 Info Security;
	2.10.6.1.3. ISO/IEC 27017 Cloud Security;
	2.10.6.1.4. ISO/IEC 27018 Data Privacy in Cloud;
	2.10.6.1.5. ISO/IEC 27701 Privacy Security;
	2.10.6.1.6. ISO/IEC 9001 Quality Management;
	2.10.6.1.7. HIPAA / HITECH Type 2 Attestation;

	2.10.6.2 Os dados de backup armazenados deverão possuir no mínimo 3 copias localmente redundantes.
	2.10.6.3 Deve possuir mecanismo de MFA (Autenticação Multifator) ou permitir utilizar os mecanismos de MFA já existentes no Tenant protegido.
	2.10.6.4 Os dados do Microsoft 365 devem ser permanecer encriptados durante o transporte (in-transit) e no armazenamento de backup (at-rest).
	2.10.6.5 A retenção ofertada deve ser no mínimo de 3 anos com backups diários.

	2.10.7. RELATÓRIO E MONITORAMENTO:
	2.10.7.1 Deve possuir dashboard ou relatório que liste a quantidade de usuários protegidos.
	2.10.7.2 Deve possuir dashboard ou relatório que liste a quantidade de licenças consumidas.
	2.10.7.3 Para os dados protegidos do Microsoft 365 deve possuir dashboard ou relatório que liste a quantidade de armazenamento consumido.



	3. ESPECIFICAÇÕES DO(S) SOFTWARE(S) DE BACKUP INTEGRANTE(S) DA SOLUÇÃO DE PROTEÇÃO E RECUPERAÇÃO DE DADOS
	3.1. A especificação abaixo refere-se ao item 2.5.
	3.2. A solução ofertada deverá atender integralmente os requisitos especificados neste documento devendo ser fornecida com todas as licenças necessárias para entrega funcional da solução e completo funcionamento dos recursos contratados.
	3.3. O controle e o inventário dos dados devem ser realizados através de software de proteção e recuperação, atendendo os níveis de criticidade e segurança necessários na execução.
	3.4. Independentemente da métrica de licenciamento empregada, entende-se que todas as funcionalidades descritas neste documento estarão habilitadas e disponíveis para uso, de acordo com a necessidade da CONTRATANTE.
	3.5. A solução utilizada deverá estar habilitada para permitir a instalação de quantos servidores de mídia e de gerência do backup, quanto forem necessários para configuração do ambiente da CONTRATANTE, de acordo com as melhores práticas propostas pel...
	3.6. Caso o volume de dados a ser protegido pelo serviço de backup cresça, o serviço de backup/restore não poderá ser afetado com travamento ou degradação no serviço e deverá continuar com todas as funcionalidades ativas e operacionais sem nenhum bloq...
	3.7. A solução deve possibilitar a gestão superior a 400 instancias cadastrados na solução de proteção e recuperação de dados, realizando cópias de segurança e restaurações de dados com total integridade.
	3.8. A solução deve prover suporte para expansão da capacidade contratada, em pelo menos 50% (cinquenta porcento) da capacidade inicial mensurada para atendimento do serviço de backup.
	3.9. Prover suporte a replicação dos dados, provendo gerenciamento, monitoramento e validações das execuções de transferência.
	3.10. Deve possuir uma arquitetura em múltiplas camadas:
	3.10.1. Camada de serviço de gerência do backup;
	3.10.2. Camada de mídia para movimentação e retenção dos dados em disco ou fita;
	3.10.3. Camada de clientes/agentes multiplataforma de backups;

	3.11. Deverá possuir catálogo ou banco de dados centralizado contendo as informações sobre todos os dados e mídias referentes aos backups. Esse banco de dados ou catálogo deverá ser fornecido em conjunto com o produto;
	3.12. Possuir mecanismo de reconstrução do catálogo ou banco de dados centralizado em caso perda deste, sem a necessidade de recatalogar as imagens de backup;
	3.13. O catálogo ou banco de dados centralizado deverá guardar informações sobre de Jobs, arquivos e mídias dos backups;
	3.14. Deverá suportar servidor de gerência e catálogo Windows para evitar aumento de complexidade de gestão. Não serão aceitos catálogos instalados em máquinas virtuais em plataformas (sistemas operacionais) diferentes da utilizada no servidor de gerê...
	3.15. Suportar servidores armazenadores de dados nas seguintes plataformas: LINUX e WINDOWS.
	3.16. Deverá suportar o backup e o restore de diferentes sistemas operacionais tais como:
	3.16.1. Windows Server 2012 ou superior;
	3.16.2. Red Hat Enteprise Linux 7 ou superior;
	3.16.3. Debian 11 ou superior;
	3.16.4. Oracle Linux 7 ou superior;
	3.16.5. Ambientes virtuais como VMware vSphere e Microsoft System Center Hyper-V;
	3.16.6. Nos casos em que a versão do sistema operacional, aplicação ou hypervisor não possua mais suporte ativo do fabricante, devido à uma versão antiga, a CONTRATADA deverá manter a continuidade do backup por meio de abordagens compatíveis (ex.: age...

	3.17. Deverá suportar clusterização do servidor de gerência de backup ou catálogo para prover alta disponibilidade da solução;
	3.18. Deverá permitir o backup e restore de arquivos abertos nos clientes, garantindo a integridade do backup;
	3.19. Os servidores movimentadores de dados devem suportar balanceamento de carga para distribuir a carga de entre si de forma automática;
	3.20. Os servidores movimentadores de dados devem suportar configuração de recurso automático de failover ou suportar a distribuição automática de carga (balanceamento de carga) entre os servidores de mídia (backup/restore), ou seja, os dados oriundos...
	3.21. Deverá permitir geração de cópias secundárias de quaisquer backups armazenados;
	3.22. Possibilitar a replicação do catálogo ou do servidor de gerenciamento de backup, para recuperação rápida em caso de desastre.
	3.23. Permitir restaurar os dados diretamente das cópias replicadas (entre os diversos sites).
	3.24. Possuir ambiente de gerenciamento de cópias de segurança e restauração via interface gráfica e linha de comando.
	3.25. Possuir logs dos jobs para identificação de falhas ou sucesso na execução.
	3.26. Deverá ser capaz de gerenciar múltiplos e diferentes dispositivos de backup (bibliotecas de fitas, drives de backup, dispositivos de disco com e sem desduplicação), conectados localmente (Direct Attached) ou via SAN (Storage Area Network);
	3.27. Deve possuir tecnologia de desduplicação de dados inline por padrão;
	3.28. Deve permitir que depois de um backup full inicial, os backups subsequentes sejam feitos apenas através do envio das diferenças incrementais e/ou desduplicadas e que esses backups sejam consolidados como se fossem um backup full (sintético) com ...
	3.29. Deverá possuir mecanismo de verificação e checagem de consistência dos arquivos de backup no intuito de garantir a integridade dos dados;
	3.30. Possuir a capacidade de dividir e paralelizar o fluxo de dados provenientes de múltiplos servidores em vários dispositivos de gravação (multiple streams);
	3.31. Possuir a capacidade de reiniciar backups a partir do ponto de falha, após sua ocorrência.
	3.31.1. Permitir reinício automático com tempo pré-configurado;
	3.31.2. Permitir configuração de quantidade de tentativas de reinício;

	3.32. Deverá possuir mecanismo de instalação e atualização de clientes e agentes de backup de forma remota, através da interface de gerenciamento, permitindo a instalação de múltiplos clientes de backup simultaneamente;
	3.33. Para facilitar o processo de verificação de pré-requisitos e compatibilidade, o fabricante deve possuir página web pública que contenha relação dos requisitos para instalação do software, incluindo:
	3.33.1. Patches do Sistema Operacional e de dispositivos de hardware que porventura necessitem estar instalados;
	3.33.2. Componentes do produto suportados para instalação ou uso no Sistema Operacional em questão;
	3.33.3. Requerimentos de hardware para instalação do produto no Sistema Operacional em questão;
	3.33.4. Componentes de hardware compatíveis;
	3.33.5. Compatibilidade com aplicações, bancos de dados e sistemas de arquivos (File System);
	3.33.6. Possíveis correções e atualizações adicionais disponíveis para o funcionamento do produto no Sistema Operacional alvo.

	3.34. Possuir a capacidade de emitir notificações automáticas sobre novas atualizações disponíveis com instruções sobre o download e instalação no servidor de backup e clientes;
	3.35. Possuir função de agendamento do backup com intervalos de: minuto, hora, dia, semana, mês, horários específicos e datas recorrentes;
	3.36. Possuir interface web para gerenciamento, monitoramento e modificação de políticas de backup e restore;
	3.37. Possuir capacidade de estabelecer níveis de acesso e perfis diferenciados e configuráveis para atividades de administração e operação do software de backup;
	3.38. Permitir a programação de tarefas de backup automatizadas em que sejam definidos prazos de retenção dos arquivos e/ou imagens;
	3.39. Possuir função para definição de maior prioridade de execução para determinados jobs de backup ou utilizar sistema de prioridades para alocar recursos para diferentes tipos de jobs;
	3.40. Deverá permitir o agendamento de jobs de backup nativamente no software controlador, sem a necessidade de usar utilitários externos (softwares de terceiros);
	3.41. Deve permitir a execução de scripts ou arquivos batch antes do início do job de backup e após sua conclusão.
	3.41.1. Para Jobs de backup baseados em imagem (snapshots), deverá permitir a execução de scripts antes da geração do snapshot e logo após a geração do snapshot.

	3.42. Possuir a função de backup sintético que permite a criação de uma única imagem de backup a partir de um backup full e qualquer quantidade de backups incrementais. O restore completo poderá então ser efetuado a partir da nova imagem full sintética;
	3.43. Possuir políticas de ciclo de vida nativas, gerenciar camadas de armazenamento e transferir automaticamente os dados de backup entre camadas através do seu ciclo de vida;
	3.44. Permitir o controle da utilização da banda de tráfego de rede durante a execução do backup e/ou restore;
	3.45. Permitir a realização do backup completo de servidores com sistemas operacionais Windows e Linux para recuperação de desastres;
	3.46. Ser capaz de utilizar qualquer tecnologia utilizada pela Solução de Armazenamento como destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em rede NAS ou rede SAN;
	3.47. Possuir a função de disk staging, ou seja, que permita o envio dos dados para disco e posteriormente do disco para outro tipo de mídia (disco, fita ou nuvem);
	3.48. Realizar backup e restore de file systems montados em dispositivos Network-Attached Storage (NAS) por meio dos protocolos de dados, como SMB/CIFS ou NFS;
	3.49. Deverá possuir suporte à proteção via imagem e filesystem das seguintes plataformas:
	3.49.1. Windows Server 2012 ou superior;
	3.49.2. Red Hat Enterprise Linux/Oracle Linux 6 ou superior;

	3.50. Possuir capacidade de estabelecer níveis de acesso diferenciados e configuráveis para atividades de administração e operação do software de backup;
	3.51. Suportar as seguintes tecnologias de virtualização:
	3.51.1. VMware vSphere;
	3.51.2. Microsoft Hyper-V: Suporte a Microsoft Windows ou Hyper-V Server 2012 R2 ou mais recente.

	3.52. Permitir integração nativa com armazenamento em nuvem, sem a necessidade de aquisição de softwares de terceiros:
	3.52.1. Deverá suportar o envio de dados desduplicados e comprimidos para a nuvem;
	3.52.2. Deve suportar armazenamento ao menos nos seguintes cloud storages:
	3.52.2.1 Amazon S3, Glacier e Glacier Deep Archive;
	3.52.2.2 Microsoft Azure Blob e Azure Archive Tier;
	3.52.2.3 Google Cloud Storage;
	3.52.2.4 Oracle Object Storage;


	3.53. A solução deverá possibilitar ao administrador a resolução de conflito de versão de arquivos no caso de restore, com, no mínimo, as seguintes opções: renomear arquivo existente e substituir todos.
	3.54. Deve suportar cópias de segurança on-line dos seguintes servidores de bancos de dados e aplicações:
	3.54.1. Microsoft Active Directory 2012 ou superior.
	3.54.2. Microsoft SQL Server versão 2012 ou superior;
	3.54.3. PostgreSQL 9.5 ou superior;
	3.54.4. MySQL 5.6 ou superior;
	3.54.5. Microsoft Exchange on-premises;
	3.54.6. Exadata Oracle Database 12c ou superiores;

	3.55. Deve suportar cópias de segurança on-line de bancos de dados DB2, sendo aceita para isso a utilização de scripts que deverão ser configurados, testados e aprovados pela equipe técnica da CONTRATANTE, durante a implantação da solução;
	3.56. Realizar cópias de segurança de bancos de dados Oracle, incluindo ambientes com arquitetura Oracle RAC, integrando-se ao RMAN (ferramenta nativa Oracle) e garantindo que o gerenciamento dos backups seja realizado exclusivamente através do consol...
	3.57. Deverá suportar backup do Microsoft Active Directory, com possibilidade de restore granular, ou seja, restauração de todo um diretório, de objetos selecionados e até de atributos individuais;
	3.58. Deverá incluir ferramentas de recuperação assistida, através das quais os administradores de servidores de correio como o Microsoft Exchange possam comparar os backups realizados com a produção e recuperar objetos individuais, como e-mails e con...
	3.59. Deverá incluir ferramentas de recuperação assistidas, por meio das quais os administradores dos servidores de banco de dados do Microsoft SQL Server possam recuperar objetos individuais, como tabelas e registros. Não havendo a necessidade de rec...
	3.60. Possuir Interface única para gerenciamento de todos os servidores independente do Sistema Operacional que hospeda esse serviço (Windows, Linux);
	3.61. Deverá oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada e assegurar o trânsito da informação;
	3.62. Deverá possuir a capacidade de criptografar os dados colocados em backup utilizando os algoritmos mais comuns de mercado, que utilizem chaves de, pelo menos, 256 bits;
	3.63. Deverá possuir funcionalidade para descoberta automática de máquinas virtuais VMWare e Hyper-V conforme são criadas para que, através de políticas, sejam protegidas pelas rotinas de backup;
	3.64. Deverá possibilitar enviar notificações, quando configurado, dos eventos por e-mail;
	3.65. Possuir mecanismo de auditoria, permitindo a emissão de relatórios onde constem, no mínimo, informações de data e hora da operação, usuário que realizou a operação, ação realizada (em caso de modificação de configurações, informar qual a configu...
	3.66. Deverá prover monitoramento e gerenciamento via interface gráfica e em tempo real dos jobs sendo executados;
	3.67. Deverá suportar operações de backup e restore em paralelo;
	3.68. Deverá possuir todos os componentes necessários para backup LAN-Free, ao menos para ambientes VMware vSphere e Microsoft Hyper-V, via rede SAN e redes de dados devem estar disponíveis e ativas para utilização no momento e na quantidade necessári...
	3.69. Deverá permitir encadeamento de Jobs, ou seja, criar dependências, para que um job somente comece após outro ter terminado;
	3.70. Deverá prover relatórios gerenciais de backup com no mínimo as seguintes informações:
	3.70.1. Quantidade e relação dos Backups com sucesso;
	3.70.2. Quantidade e relação dos Backups com as respectivas descrições de falha;
	3.70.3. Volume de backup realizado por job e total;
	3.70.4. Quantidade e relação dos restores com sucesso;
	3.70.5. Quantidade e relação dos restores com falha;
	3.70.6. Quantidade e tipos de restore realizado;
	3.70.7. Relação de clientes de backup configurados;
	3.70.8. Ocupação no destino de backup;
	3.70.9. Licenciamento e capacidade;

	3.71. Deverá permitir exportar relatórios no formato XML/HTML, PDF e/ou CSV/XLS/XLSX;
	3.72. Base de dados de relatórios para suportar armazenamento de dados históricos superior a 360 dias;
	3.73. Deverá ter suporte à virtualização:
	3.73.1. Possuir suporte a backup e restore de máquinas virtuais VMWare com as seguintes características:
	3.73.1.1 Deve possuir a capacidade de realizar backup On-host (mediante o uso de movimentadores de dados virtual – Hot-Add) e Off-host (mediante backup via rede ethernet ou SAN) das máquinas virtuais Windows e Linux;
	3.73.1.2 VMware vSphere: Ser comprovadamente compatível com o VADP (vStorage API for Data Protection) para realizar operações de Backup e Restore de ambientes VMware versão 6.5 ou superior;
	3.73.1.3 Possuir suporte a backup e restore de máquinas virtuais VMware 6.5 ou superior através de vStorage API com as seguintes características:
	3.73.1.3.1. Deve permitir que através de uma única rotina de Backup a qual enviou os seus dados para disco seja possível recuperar a imagem completa da máquina virtual Windows e Linux (VMDK), somente o VMDK desejado de forma seletiva, e também os arqu...
	3.73.1.3.2. Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para as operações de backup;
	3.73.1.3.3. Deve permitir a identificação de aplicações Microsoft Exchange, Active Directory, SQL e SharePoint que residem nas máquinas virtuais, através de integração VADP, permitindo o backup, recuperação integral ou granular dessas aplicações;
	3.73.1.3.4. Deve permitir a recuperação granular de arquivos/aplicações através da execução de um único backup;
	3.73.1.3.5. Deve permitir restaurar e iniciar a execução de uma máquina virtual instantaneamente, diretamente a partir do seu repositório de backup, sem a necessidade de manter réplicas ou snapshots disponíveis para o processo de recuperação instantânea;
	3.73.1.3.6. A recuperação instantânea das máquinas virtuais deve permitir mais de uma máquina virtual e/ou ponto de restauração simultâneo para a disponibilidade do ponto de recuperação funcional, permitindo ter vários pontos no tempo de uma ou mais m...
	3.73.1.3.7. Prover otimização do backup e recursos, permitindo que somente blocos utilizados sejam copiados no processo de backup;
	3.73.1.3.8. Permitir realizar restauração, através de um único backup, de Máquina virtual completa ou arquivos de dentro da máquina virtual para ambientes Windows e Linux;
	3.73.1.3.9. Deve permitir a visualização e monitoração da proteção de máquinas virtuais através de plugin integrado ao vCenter ou vSphere 6.5 ou superior;
	3.73.1.3.10. Deve possuir capacidade de realizar backup de maneira off-host, sem a necessidade de instalação de agentes nas máquinas virtuais;
	3.73.1.3.11. Deve possuir capacidade de realizar backup de máquinas virtuais em estado online ou offline;
	3.73.1.3.12. Deve possuir a capacidade de movimentação dos dados de backup e restore através de SAN e LAN utilizando os métodos de transporte san, nbd ou hotadd;
	3.73.1.3.13. Deve possuir a capacidade de realizar backup de máquinas virtuais existentes em um vApp;
	3.73.1.3.14. Deve possuir a capacidade de recuperação da imagem da máquina virtual, para máquinas que possuam discos VMFS ou vRDM;
	3.73.1.3.15. Para máquinas virtuais com disco vRDM, será aceito que após a restauração tais volumes sejam convertidos em discos VMFS/VMDK;
	3.73.1.3.16. Deve suportar a recuperação de máquinas virtuais preservando seus respectivos identificadores do tipo: Hostname, Display Name, BIOS UUID e Instance UUID;


	3.73.2. Possuir suporte a backup e restore de máquinas virtuais Hyper-V com as seguintes características:
	3.73.3. Deve possuir a capacidade de realizar backup On-Host e Off-host das máquinas virtuais Windows e Linux;
	3.73.3.1 Deve suportar ambientes configurados com Cluster Shared Volumes;
	3.73.3.2 Deve permitir que através de uma única rotina de Backup a qual enviou os seus dados para disco seja possível recuperar a imagem completa da máquina virtual Windows e Linux (VHD e VHDX), e também arquivos de maneira granular sem a necessidade ...
	3.73.3.3 Deve possuir a capacidade de recuperação das máquinas virtuais para uma área temporária de disco;
	3.73.3.4 Deve suportar Microsoft Hyper-V 2016 ou superior;

	3.73.4. Permitir o descobrimento automático das máquinas virtuais nos ambientes VMware/Hyper-V, com capacidade de realizar filtros avançados com critérios como:
	3.73.4.1 Tags;
	3.73.4.2 Containers (Resource Pools, Folders, etc.);
	3.73.4.3 DataStore (VMware) ou volume/CSV (Hyper-V);
	3.73.4.4 vApp.


	3.74. Possuir interface web para gerenciamento, monitoramento, emissão de alertas, emissão de relatórios sobre operações de backup e restore e emissão de relatórios, com as seguintes características:
	3.74.1. Relatórios sobre capacidade e tendência de crescimento do ambiente;
	3.74.2. Se houver múltiplos ambientes de backup, com independência operacional e localizados em diferentes data centers, deve possuir nativamente uma única interface web que seja capaz de monitorar e agregar informações de diversos Servidores da Camad...
	3.74.3. Relatórios para verificar o nível de serviço, ou seja, visualização de que aplicações estão com políticas de backup ativadas e executadas periodicamente;
	3.74.4. Deve implementar monitoramento e administração remotos da solução de backup a partir de qualquer servidor ou estação de trabalho Windows;

	3.75. solução deverá oferecer políticas de disaster recovery para prevenir perda de dados tais como: cópia automática do catálogo do backup e/ou sincronização entre as cópias do catálogo do backup.
	3.76. Deverá ser capaz de realizar pesquisas rápidas através de índices de arquivos que são manipulados por um sistema operacional Windows ou Linux, quando este for o sistema operacional executado em um servidor cujo backup foi feito.
	3.77. A solução deve ter um mecanismo de pesquisa de arquivos granular.
	3.78. Deverá ter a capacidade de gerar armazenamento lógico global para os backups, com as seguintes características:
	3.78.1. Deve permitir selecionar vários e diferentes tipos de armazenamento em disco, como discos DAS, NAS e SAN, apresentados a um ou mais servidores, combinando sua capacidade de armazenamento total.
	3.78.2. Esse armazenamento lógico deve permitir que se direcione as tarefas de backup a ele, realizando então a distribuição automática dos dados, de acordo com critérios pré-estabelecidos, entre os diferentes armazenamentos que o compõem.
	3.78.3. Deve permitir ainda o crescimento em escala de tal armazenamento lógico, sem impacto sobre o ambiente de backup já configurado.

	3.79. Deverá incluir funcionalidades de replicação de máquinas virtuais, com orquestração de processos de failover e failback, devendo suportar ambientes VMware vSphere e Microsoft Hyper-V.
	3.80. Deve possuir recursos de imutabilidade dos dados através de Write Once Read Many – WORM ou recurso similar garantindo a proteção dos dados de backup armazenados nos repositórios de disco da solução pelo período configurado contra exclusão indevi...
	3.81. A solução deve verificar constantemente e automaticamente a integridade dos dados armazenados, sem a utilização de scripts e/ ou composições feitas exclusivamente para a CONTRATANTE.
	3.82. Possuir a capacidade de recuperar instantaneamente os bancos de dados Microsoft SQL e Oracle em ambientes de produção, independentemente de seu tamanho;
	3.83. Deverá assegurar a consistência de aplicações transacionais de forma automática por meio da integração com Microsoft VSS, dentro de sistemas operacionais Windows;
	3.84. Desejável possibilitar o envio de notificações de alarme de quando um processo de recuperação for iniciado ou um relatório contendo informações do processo de recuperação;
	3.85. Deverá fazer uso de tecnologia de replicação dos dados (não somente os dados protegidos – imagens de backup – mas também do catálogo do software de backup necessário para a recuperação do dado) do site principal para outro site, de forma que em ...
	3.86. Deverá permitir integração profunda por meio de um backup integrado do Microsoft SQL Server process (VDI) que permite realizar backups de bancos de dados nativos diretamente nos repositórios locais e cópia para a nuvem;
	3.87. Deve permitir a varredura do sistema de arquivos guest nos backups no nível da imagem à procura de malware, tais como vírus ou ransomware, antes de executar a restauração no ambiente de produção e ativando uma varredura de antivírus;
	3.88. Deverá possuir recurso para evitar a exclusão acidental ou errônea de backups ou de todo o backup repositórios, alterações em usuários, funções e outras configurações de acesso usando um console de backup, exigindo uma aprovação de um segundo ad...
	3.89. Deverá possuir análise inline e de baixo impacto de um fluxo de dados para detectar imediatamente os dados anteriormente não criptografados sendo criptografados por ransomware;
	3.90. Deverá possuir análise de atividade do sistema de arquivos comparando índices de guests para detectar alterações suspeitas, como exclusões em massa ou renomeações de itens de arquivos conhecidos (como documentos e imagens), muitos arquivos novos...

	4. RESULTADOS MÍNIMOS ESPERADOS
	4.1. É responsabilidade da CONTRATADA, atender os seguintes resultados mínimos:
	4.1.1. Garantir toda e qualquer atualização tecnológica nos softwares da solução, seja de natureza corretiva, de segurança ou de ordem legal, manutenção e/ou troca durante todo o período de vigência do contrato.
	4.1.2. Manter todas as versões de todos os componentes de software da solução de backup em versões atualizadas e suportadas pelo fabricante.
	4.1.3. Disponibilizar todos os componentes de software e/ou hardware da solução nas dependências da CONTRATANTE, licenciados, instalados e configurados fisicamente e logicamente, em perfeito funcionamento operacional, nas condições mínimas estabelecid...
	4.1.4. Fornecer integralmente as especificações e todas as licenças de todos os produtos em quantidade suficiente para o total funcionamento das características solicitadas neste documento.
	4.1.5. Prover à CONTRATANTE a execução das cópias de segurança e restauração das soluções de software e aplicações existentes, abrangendo soluções como ERP – SAP, bem como, a atualização tecnológica do software de proteção e recuperação de dados sempr...
	4.1.6. Prover à CONTRATANTE, a execução com sucesso de todos os agendamentos de cópias de segurança cadastradas na solução de proteção e recuperação de dados para o serviço de armazenamento em nuvem, conforme as políticas de retenção e de ciclo de vid...
	4.1.7. Prover à CONTRATANTE a instalação física e/ou lógica de todos os equipamentos fornecidos em suas dependências, bem como garantir toda e qualquer atualização de firmware, seja de natureza corretiva, de segurança ou de ordem legal, manutenção e/o...
	4.1.8. Prover à CONTRATANTE a instalação e operação do link de comunicação, garantindo ao longo de todo o período de vigência do contrato a qualidade do serviço dentro dos indicadores e níveis mínimos de serviços (SLAs) estabelecidos neste documento.
	4.1.9. Prover suporte a ambientes híbridos, incluindo armazenamento local e cloud pública, preferencialmente Google Cloud Platform (GCP), Azure ou AWS. A comunicação com a nuvem poderá ser realizada via internet pública com as devidas garantias de seg...
	4.1.10. Fornecer à CONTRATANTE área de armazenamento em nuvem pública em conformidade com as especificações e níveis mínimos de serviços (SLAs) estabelecidos neste documento.
	4.1.11. Realizar os serviços de implantação e migração necessários para assegurar que os dados e aplicações da CONTRATANTE estarão protegidos de acordo com os critérios e requisitos estabelecidos e de forma compatível, ou superior, ao que é praticado ...
	4.1.12. Prover serviços de capacitação técnica e transferência de tecnologia à equipe da CONTRATANTE, através de profissionais especializados e documentação técnica oficial dos respectivos fabricantes dos componentes da Solução de Backup.
	4.1.13. Prover serviços de manutenção e suporte técnico a todos os componentes da solução, dentro dos níveis mínimos de serviços (SLAs) estabelecidos neste documento.


	5. ESPECIFICAÇÕES, CARACTERÍSTICAS E REQUISITOS DO ATUAL AMBIENTE DE PROTEÇÃO DE DADOS DA CONTRATANTE
	5.1. Os serviços deverão ser prestados para o ambiente da CONTRATANTE, o qual possui as seguintes características:
	5.1.1. 401 instancias a serem gerenciados e protegidos;
	5.1.1.1 370 Virtuais
	5.1.1.2 30 Físicas
	5.1.1.3 1 Exadata (39TB) físico

	5.1.2. Resumo Executivo por Tipo de Workload:

	5.2. A taxa de alteração diária dos dados é em média de 3%;
	5.3. A taxa de crescimento anual dos dados é em média de 10%;
	5.4. O atual software de backup utilizado pela CONTRATANTE é o Veeam 12.3.2.3617.
	5.5. As execuções das cópias de segurança, restauração e cópias off-site de todos os dados corporativos (processuais, administrativos, de internet e segurança) da CONTRATANTE são compostos atualmente por unidade de armazenamento local e em cloud.
	5.6. Diagrama de Conectividade atual:

	6. REQUISITOS GERAIS DOS SERVIÇOS
	6.1. A solução de backup deverá, obrigatoriamente, atender as especificações mínimas previstas neste termo quanto às funcionalidades, integrações e compatibilidades com o ambiente físico e virtualizado da CONTRATANTE;
	6.2. A solução de backup deverá ter o licenciamento adequado ao seu funcionamento de acordo com as especificações técnicas do Termo de Referência e seus anexos.
	6.3. Os requisitos gerais dos serviços são obrigatórios e estão relacionados com todos os itens que compõem o objeto da contratação;
	6.4. A CONTRATADA deverá seguir as práticas de gerenciamento de projetos do PMP – Project Management Professional do PMI – Project Management Institute ou equivalente.
	6.5. A CONTRATADA deverá indicar e apresentar em até dez dias após a assinatura do contrato um Gerente de Projeto que será o responsável pela entrega dos serviços/fornecimentos objeto da contratação.
	6.6. O Gerente de Projeto deverá ser considerado como custo indireto da contratação, não sendo seus serviços explicitados como item da Planilha de Serviços e Preços nem objeto de remuneração por horas de serviço.
	6.7. O Gerente de Projeto será o responsável pelo gerenciamento dos prazos, resultados e qualidade dos serviços, controlando todos os SLAs e os entregáveis definidos neste documento, atuando sempre em conjunto com o Gerente de Projetos da equipe técni...
	6.8. A CONTRATADA deverá disponibilizar minimamente os seguintes canais de comunicação para atendimento e acompanhamento das atividades decorrentes da prestação dos serviços:
	6.8.1. Número telefônico, preferencialmente do tipo 0800 ou local da região de São Paulo (código de área 11);
	6.8.2. Portal web para registro e acompanhamento de chamados relacionados com os serviços disponíveis na solução contratada;
	6.8.3. Cada chamado deverá ter número único de registro, data e hora de abertura, descrição da demanda e nome do solicitante. O registro do chamado poderá ocorrer de forma automática a partir das atividades de monitoramento da solução;
	6.8.4. O portal de registro e acompanhamento de chamados deverá possibilitar a consulta dos chamados abertos e a interação do requisitante caso necessário. Para chamados concluídos, o portal deverá possibilitar a consulta de todas as informações do ch...

	6.9. A CONTRATANTE indicará os usuários que poderão solicitar à CONTRATADA os serviços previstos neste documento técnico. Os usuários deverão possuir credenciais de acesso individuais no portal web para acompanhamento das solicitações registradas;
	6.10. Sempre que ocorrer o registro ou acompanhamento dos chamados, também deverá ser enviado um e-mail de caráter informativo para o responsável pela requisição. O e-mail a ser enviado deverá conter, minimamente, as seguintes informações: nome do req...
	6.11. O portal para registro e acompanhamento de chamados e o canal de atendimento telefônico deverão estar disponíveis a qualquer momento e em qualquer dia da semana (24x7) para consulta ou registro de solicitações de serviços previstos neste Termo d...
	6.12. Quando não estiver explicitado neste Termo de Referência, o atendimento a ser prestado pela CONTRATADA será na modalidade REMOTA, ou seja, a ser realizada por equipe técnica habilitada a partir das dependências da CONTRATADA, obrigatoriamente ob...
	6.13. Na impossibilidade de realização do atendimento na modalidade remota por impedimentos técnicos ligadas aos componentes da infraestrutura de TI da CONTRATANTE ou da CONTRATADA necessárias ao acesso remoto, ainda que alheios às suas vontades, os a...
	6.14. O atendimento presencial também deverá ser realizado sempre que houver falha em quaisquer dos componentes necessários a execução do serviço de backup que tenham sido fornecidos pela CONTRATADA e para os quais a solução remota não seja possível o...
	6.15. O atendimento presencial será realizado nas unidades da CONTRATANTE e os custos relacionados a diárias, deslocamentos, hospedagens, alimentação, transporte/frete e quaisquer outras despesas associadas ao atendimento presencial serão de inteira r...
	6.16. A CONTRATANTE disponibilizará acesso remoto do tipo VPN, ou equivalente, via internet para uso da equipe técnica da CONTRATADA;
	6.17. Quando a CONTRATADA diagnosticar que um determinado problema no funcionamento da solução de backup está relacionado à infraestrutura cedida e de responsabilidade da CONTRATANTE, o chamado deverá ser encaminhado para os técnicos da CONTRATANTE qu...
	6.18. Para os itens 5 a 10 da Planilha de Preços e Serviços anexo ao Termo de Referência, a CONTRATADA deverá entregar relatórios mensais com, no mínimo, as seguintes informações: quantidade e listagem de chamados abertos, solucionados e em atendiment...
	6.18.1. O relatório em questão é pré-requisito para o recebimento do pagamento mensal devido pela CONTRATANTE e deverá ser disponibilizado via web para download ou enviado por e-mail até o quinto dia útil após o fechamento do período mensal da prestaç...

	6.19. Todos os profissionais alocados pela CONTRATADA deverão assinar termo de sigilo e confidencialidade, conforme minuta a ser disponibilizada pela CONTRATANTE no início da execução contratual;
	6.20. A CONTRATADA deverá revogar tempestivamente todas as credenciais de acesso a componentes da solução tecnológica sob sua responsabilidade e relacionadas à prestação de serviços do presente Termo de Referência, bem como solicitar a revogação de ac...

	7. ACORDO DE NÍVEL DE SERVIÇO (SLA)
	7.1. O serviço de backup deve contemplar todos os servidores e sistemas previstos no levantamento inicial e aqueles que venham a ser inseridos posteriormente por solicitação da CONTRATANTE;
	7.2. A CONTRATADA deverá realizar o monitoramento constante da solução fornecida para garantir o sucesso dos serviços de backup e retenção de cópias de dados em nuvem;
	7.3. São considerados bem-sucedidos os serviços que sejam completados sem falhas e que tenham garantida a integridade e disponibilidade dos dados para eventuais restaurações;
	7.4. A taxa de sucesso esperada para os serviços de backup e restauração de dados e de retenção de dados em nuvem é de 99,8% (noventa e nove vírgula oito por cento). É facultado à CONTRATANTE a aplicação de desconto no valor mensal devido pelo Serviço...
	7.4.1. O cometimento de falhas acima do percentual de 3,01% por 3 (três) meses seguidos é considerado infração grave e poderá ensejar outras sanções;
	7.4.2. O cometimento de falhas acima do percentual de 11,01% por 3 (três) meses seguidos ou acima do percentual de 15% apenas uma vez é considerado infração gravíssima e poderá ensejar outras sanções;
	7.4.3. Ainda que o desconto seja aplicado mensalmente, a apuração de falhas nos serviços de backup e restauração de dados e de retenção de dados em nuvem será baseada em relatório, com escopo diário, que deverá ser disponibilizado pela solução de back...

	7.5. Também facultam à CONTRATANTE a aplicação de desconto sobre o valor mensal devido pelo Serviço de Backup de Dados em Nuvem, o não cumprimento dos prazos estabelecidos para o atendimento de solicitações relativas aos serviços de restauração de cóp...
	7.6. A CONTRATANTE fará mensalmente a apuração de descumprimento de prazos de atendimento;

	8. OBRIGAÇÕES E RESPONSABILIDADES DA CONTRATADA
	8.1. Apresentar termo de confidencialidade assinado por todos os técnicos que compõem a equipe de trabalho que se comprometem a:
	8.1.1. Não divulgar a natureza ou o conteúdo de qualquer informação de propriedade da CONTRATANTE ou armazenada em suas dependências ou ainda, em ativas de sua propriedade, salvo sob autorização formal do responsável pela informação.
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	9.3. PERÍODO DE TRANSIÇÃO E ACESSO AOS DADOS
	9.3.1. Do Dever de Cooperação na Transição
	9.3.1.1 A CONTRATADA cessante se obriga a cooperar, de forma plena e de boa-fé, com a CONTRATANTE e com a nova empresa que venha a ser contratada, a fim de assegurar uma transição de serviços transparente, segura e sem interrupção das operações de pro...
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	9.3.5.3 Suporte técnico especializado durante todo o período de transição para esclarecimentos e auxílio na migração dos dados;
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	9.3.8.1 Continuidade dos Serviços
	9.3.8.2 A CONTRATADA deve garantir que durante todo o período de transição:
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